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Savas, insanligin en eski pratigidir. Kiliglarla basglayan bu seriiven, tiifeklerle,
' toplarla, tanklarla devam etti; niikleer ¢agda gokyiiziinii karartan mantar

fl bulutlarina kadar ulasti. Ancak 21. ylzyil, savasin en goriinmez ama en yikici
evresine taniklik ediyor: siber savas ¢agi. Artik topraklar degil, veriler; sinirlar
Ml degil, aglar; kaleler degil, algoritmalar kusatiliyor.
Bu sayida, insanligin kiligtan koda uzanan yolculugunu takip ediyor. Antik ¢agda
Pisagor’un gizli bilgeliginden Hasan Sabbah’in fedailerine; Soguk Savas’ta
Enigma makinesinden ECHELON sistemine; internetin dogusunda Morris
Worm’dan kiiresel krizi tetikleyen NotPetya’ya; ve nihayet yapay zeka ile otonom
saldirilarin giindelik hayat1 tehdit ettigi gliniimiize kadar tiim kirilma noktalarini
ele aliyor. Bu yolculuk bize, savasin yalnizca silahlarla degil, ayn1 zamanda bilgi,
alg1 ve kod tlizerinden yiiriitiildiigiinii hatirlatiyor.
Bugiin geldigimiz noktada, siber savas artik yalmizca devletlerarasi bir
hesaplasma degildir. Kimi zaman bir lise 6grencisi (Mafiaboy), kiiresel ticaret
Y devlerini diziistii bilgisayarindan ¢okertmistir. Kimi zaman devletler (ABD-
Israil’in Stuxnet operasyonu), goriinmez bir viriisle Iran’m niikleer santrallerini
O felce ugratmistir. Kimi zaman da bir cihaz, masum bir ¢ocugun elinde patlayan
bir pager gibi, savasin ahlaki sinirlarini paramparga etmistir.
Siber savasin en tehlikeli boyutu, gercegin dnemsizlesmesidir. Biiyiik veri caginda
R bilgi bollugu, hakikati degil, algiy1 kutsamaktadir. Deepfake teknolojileri, sahte
haberler, bot ordulari ile toplumlar artik neyin dogru olduguna degil, neyin dogru
olduguna ikna edildiklerine inanmaktadir. Bu, insanlifin en biiylik krizidir:
U bilgiye ulasim ¢aginda hakikatin kayba.
Uluslararas: giigler bu teknolojileri ¢ogu zaman fiitursuzca, etik ve vicdani
M sinirlar1 hige sayarak kullanmaktadir. Hukuk geriden gelmekte, uluslararasi
mekanizmalar ya yetersiz kalmakta ya da biiylik devletlerin ¢ikarlarina teslim
olmaktadir. Tallinn Manual gibi girisimler yalnizca tavsiye diizeyinde kalmuis;
Cenevre hukukunun “sivillerin korunmasi” ilkesi, patlayan cihazlarin, ¢oken
altyapilarin ve manipiile edilen toplumlarin gergegi karsisinda iglevsiz kalmistir.
Burada sorulmasi gereken sorular agirdir:
Yapay zeka ve bliyiik veri, insanlig1 6zgiirlestirecek mi, yoksa dijital bir kafese mi
hapsedecek?
Uluslararas1 hukuk, siber saldirilar1 caydirabilecek mi, yoksa giiglii devletlerin
cezasizligina mi1 g6z yumacak?
Gergegin degil alginin hiikiim stirdiigii bir diinyada, insan vicdani nasil bir direng
gosterecek?
Bu c¢alisma, yalnizca siber savaglarin teknik tarihini degil, ayni zamanda
insanhigin kars1 karsiya oldugu etik, ahlaki ve vicdani smavi tartigmaktadir.
Clunkl mesele yalnizca aglarin giivenligi degil; demokrasilerin, 6zgiirliiklerin,
bireysel haklarin ve nihayetinde insan olmanin korunmasidir.
Bugiin geldigimiz yol ayriminda iki ihtimal vardir:
Ya teknoloji, insan vicdani ile birleserek barisin temeli olacak; ya da kontrolsiiz
giiclerin elinde uygarhigi kendi dijital kiyametine siiriikleyecektir.
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Tarihsel Siirecte Siber Savasin Dogusu

Insanlik tarihi boyunca savas kavrami,

teknolojik  gelismelerin  golgesinde  siirekli
evrilmistir. Kilicin, barutun ve atesli silahlarin
yerini zamanla mekanik makineler, ardindan
ugaklar ve niikleer silahlar almistir. Ancak 20.
ylizyillin sonlarindan itibaren savasin dogasi,
fiziksel cephelerden goriinmez ve siir tanimaz
dijital ortamlara tasinmaya baslamistir. Bu
yeni donemin adi, literatiirde “siber savas”

olarak anilmaktadir (Rid, 2013).

Siber savas, yalnizca teknik bir olgu degil; ayn1
zamanda uluslararasi giivenlik, hukuk ve
kokli  doniistimlerin
arttk  devletler, gii¢
gosterilerini sadece askeri birlikleriyle degil;

strateji  agisindan

habercisidir.  Zira

bilgisayar aglar1 iizerinden yoOnlendirilen
zararli kodlarla, kritik altyapilara yonelik

saldirilarla ve kamuoyunu manipiile eden

dezenformasyon kampanyalariyla da
sergilemektedir (Clarke & Knake, 2010).
Bu siiregte tarihin sirekliligini  gérmek

mumkiindiir: Antik ¢aglarda casusluk ve gizli
yazismalar ne kadar stratejikse, gliniimiizde de
sifreleme, veri koruma ve siber istihbarat o
denli kritik hale gelmistir. Nitekim “bilgiye
sahip olanin gii¢ sahibi olacag1” distincesi,
bir hal
kazanmistir. Clnkii artik savas meydanlar

giinimiizde c¢ok daha goriinir

dijital aglardir; tanklarin yerini kod satirlari,

kalelerin yerini giivenlik duvarlart almistir.

Siber savasin dogusu, yalnizca bir teknoloji
meselesi olarak degil, ayn1 zamanda insanlik
tarthinin en 6nemli kirilma noktalarindan
biri olarak degerlendirilmelidir. Bu kirilma,
askeri stratejilerin  Otesinde  toplumsal
yasami, ekonomik iligkileri ve devletler arasi
hukuku
Gilinlimiizde kritik enerji altyapilarindan

secim glivenligine, bankacilik sistemlerinden

yeniden tanimlamaktadir.

saglik aglarma kadar genis bir yelpazede
dijital tehditler gliindemin merkezindedir
(Nye, 2017).

Takdim yazimiz, bu doniisiimiin tarihsel

baglamda anlasilmasi gerektigini
vurgulamak i¢in kaleme alinmistir. Siber
savasin  dogusunu anlamak, yalnizca
bilgisayar korsanlarmin saldirilarini degil;
binlerce yillik bilgi miicadelesinin yeni bir
evresini ¢oziimlemek anlamina gelmektedir.
Bu
boliimleri savasin evrimsel ¢izgisini kiligtan
koda,

uzanan bir perspektifle ele alacaktir.

baglamda, c¢alismanin ilerleyen

geleneksel cepheden sanal alana




Savasin Evrimi: Kilictan Koda

pratigi
her donemde teknolojik

Savas, insanlik tarihinin en eski
olmakla birlikte,
gelismelerin ve zihinsel stratejilerin golgesinde
yeniden tanimlanmustir. Baslangigta savas,
bireysel gii¢, kili¢ ustalifi ve taktiksel cesaret
lizerinden yiiriitiiliirken; zamanla bilginin,
gizliligin ve psikolojik etkinin en az silahlar
kadar belirleyici oldugu goriilmiistiir (Keegan,

1993).
Sessiz Bilginin Giicii: Pisagorcular

M.O. 6. yiizyilda ortaya ¢ikan Pisagorcular,
yalnizca matematigin degil, bilginin gizliliginin
de stratejik bir silah oldugunu gostermistir. Bu
bir ¢evrede,
“sessizlik yemini” ile muhafaza ederek bilginin

topluluk, ogretilerini  kapali
glicinii korumay1r amaglamisti. Onlara gore
savasta ustiinliik yalnizca fiziksel kuvvetten
degil, bilgiye erisim ve bu bilgiyi gizleme
doguyordu  (Burkert, 1972).
Pisagorcularin bu tavri, modern kriptoloji ve

yetisinden

istihbarat disiplinlerinin entelektiiel koklerini
olusturmustur.

Psikolojik Harbin Onciisii: Hasan Sabbah ve
Alamut Fedaileri

11. yilizyilda Hasan Sabbah’in 6nderliginde
Alamut  Kalesi’'nde
Ismaililer, savas tarihine farkli bir boyut

Orgiitlenen  Nizari
katmistir. Sabbah’in stratejisi, dogrudan cephe
cok  “asimetrik  psikolojik
Fedailer,

secilmis hedeflere yonelik suikastlarla biiyiik

savasindan

dstiinlik”  iizerine  kuruluydu.
ordulara korku salmig; bu yontem, diigman
ordularini savagsmadan sindirme taktigi olarak
tarithe ge¢mistir (Daftary, 2007). Bu yoniiyle
Hasan Sabbah, giiniimiiz “psikolojik harp” ve
“asimetrik tehdit”

Ornegini temsil eder.

doktrinlerinin erken bir

Sanayi ve Kod Cagma Gegis

15. ve 16. yiizyilllarda atesli silahlarin
yayginlagmasiyla savasin Olgegi biiylimis;
top ve tlfek, ortacag savunma sistemlerini
gecersiz kilmistir (Black, 2011). 19. ylizyilda
ise sanayi devrimi, demiryollar1 ve telgraf
gibi
dontistiirmis;

yeniliklerle lojistigi  ve iletisimi

bilgi glivenligi  savasin
kaderini belirleyen bir unsur haline gelmistir

(Howard, 2002).

16. yiizyilda Enigma makineleri ve Alan
Turing’in ¢ozlimlemeleri, kodun savasin
kaderini belirledigi ilk bilyik kirilma
noktasidir (Copeland, 2006). Soguk Savas
doneminde elektronik casusluk, uydu
istthbarati ve bilgisayar aglar1 tizerinden
yuriitiilen catigmalar, savasin “goriinmez

bilgi savas1” niteligini daha da pekistirmistir.
Kilictan Koda: Bir Evrim

Bugiin savasgin  evrimi, iki eksende
okunabilir: silah teknolojisinin dontigtimii
(kilig — tiifek — tank — niikleer = kod) ve
bilginin stratejik ara¢ haline gelisi (gizli bilgi
— algt yonetimi — dijital kod). Kilig,
bireysel giicii ve yakin temas savagini
sembolize ederken; kod, kiiresel Olgekte
goriinmez, sinir tanimaz ve algoritmik bir
savas bi¢imini temsil etmektedir.

Bu perspektifle bakildiginda, Pisagorcularin
sessiz bilgi kontroliinden Hasan Sabbah’in
psikolojik iistiinliigline ve giiniimiiz siber
saldirilarina kadar uzanan ¢izgi, aslinda

savasin Oziinde
gig,

degismeyen bir gercegi
gosterir: bilgiyi kontrol edenin

elindedir.



Tarihsel Kirilma Noktalarm

Pisagorcular AR

M.O. 6. yiizyilda Giiney Italya’nin Kroton
sehrinde, Pisagor’un etrafinda toplanan
gizli topluluk vardi. Onlar matematigi
sadece bilim degil, sir ve gii¢ kaynagi
olarak gordiler.

Tarikata girenler “sessizlik yemini”
ediyor, 6grendiklerini disar1 sizdirmiyordu.
Sayilar kutsaldi; 6rnegin “10”, evrenin
biitiinliiglinti temsil ediyordu. Bu gizlilik
sayesinde bilgi, onlar1 siradan halktan
ayiran bir silaha dontistii.

Pisagorcular
« Dénem: M.O. 6. yy
« Yer: Kroton (Giiney Italya)

« Yontem: Sessizlk yemini, gizli

semboller

« Modern Baglanti: Kriptografi & erisim

sinirlamasi

Gizli Bilginin Ustalari:
Pisagorcular & Hasan Sabbah

‘ Hasan Sabbah

11. yiizyilda Iran’in sarp kayaliklar

tizerinde yiikselen Alamut Kalesi, tarihe
korku ve hayranhkla gecti. Hasan
Sabbah’in fedaileri, hedeflerinin yanina
hizmet¢i ya da dost kiliginda sizar, yillarca
sessizce beklerdi.

Sonra bir giin, tek hamlede imparatorlari,
vezirleri devre disi birakirlardi. 1092°de
Selguklu Veziri Nizamiilmilk’iin suikasti,
bu stratejinin en ¢arpict ornegiydi.

Hashasiler

o Donem: 11.-12.yy

« Yer: Alamut, Iran

« Yontem: Uzun vadeli istihbarat,
uyuyan hiicreler

« Modern Baglanti: APT saldirilarn
(uzun vadeli siber casusluk) 6



Pisagorcular: Sessiz Bilginin G

Tarihsel Arka Plan
M.O. 6. yiizyllda Giiney Italya’daki Kroton
sehrinde Pisagor’un ¢evresinde toplanan
topluluk, sadece matematik ve felsefe
ogretisiyle degil, gizlilik ve orgiitlii yapisiyla
da dikkat ¢ekti. Pisagorcular bir tiir “bilgi
tarikat1” gibiydi:
. Bilgi, herkese agik degildi.
« Ogretiler siradan halka aktarilmiyor,
sadece inisiyeler arasinda
paylasiliyordu.
« Matematik ve astronomi, bir kozmik
diizenin sifreleri olarak goriliiyordu.

Yontem ve Uygulamalar
. Kapali Ag Mantigi: Tarikata yeni
katilanlar yillarca “sessizlik yemini”
etmek zorundaydi. Bu, bilginin disari
sizmamasini sagliyordu.
« Sembolik  Kodlama:
sayilar1 sembolik anlamlarla yiikleyerek

Pisagorcular,

bir tiir “kriptografi” sistemi kurdular.
Ornegin “10 sayist” kutsald1 ve evrenin
biitiinliigiini temsil ediyordu.

. Bilgi-iktidar 1liskisi: Matematiksel
bilgiyi yalnizca kendilerinde tutarak
toplum tiizerinde manevi ve politik etki
kurdular.

Tarihsel Sonuclar
« Kroton’da bir siire sehir yonetiminde
etkin oldular; gizli yapilar1 nedeniyle
diisman topluluklar tarafindan
baskilandilar.
. Bilginin “korunmasi gereken bir gii¢”

oldugu anlayis1 ilk kez sistematik hale |

geldi.

« “Bilgi kimin elindeyse, iktidar ondadir”

anlayisi, felsefi diizeyde pratiklesti.

Siber Savas Baglantisi

« Modern siber giivenlikte “erisim
sinirlamasi” ve “kriptografi” ne ise,
Pisagorcularda ritiiel ve sembol
gizliligi oydu.

« Onlar igin bilgi, toplumdan
saklandiginda gii¢ getiriyordu —
Buglin de veriler, sifreleme ve erisim
denetimiyle korundugunda stratejik
iistiinliik sagliyor.

. Pisagorcular’in “sessizlik yemini” =
giiniimiizde gizlilik protokolleri ve
giivenlik izinleri.

Stratejik Cikarim

Siber savasin temeli, bilgiyi koruma
sanatidir. Pisagorcular, bilginin
saklanmasi gerektigini ik kez

kurumsallastirarak bugilinkii siber

giivenlik mantiginin kiiltiirel atasi oldular.




Hasan Sabbah ve Alamut Fedaileri

Tarihsel Arka Plan
Selcuklu
dogusunda, Alamut Kalesi Hasan Sabbah’in

ylzyilda Imparatorlugu’nun
yonetiminde bir merkez haline geldi. Nizari-
Ismaili topluluk, tarihte “Hashasiler” olarak
bilindi.

Selguklu veziri Nizamiilmiilk ve pek ¢ok siyasi
figiir, onlarin suikastlarinin hedefi oldu.

Orgiit yapisi, dogrudan askeri giice degil,
gizlilik, istithbarat ve secilmis suikastlara
dayaniyordu.

Yontem ve Uygulamalar

Uzun Vadeli Istihbarat: Hedefler yillarca
gozlendi. Fedailer, onlarin evlerine hizmet¢i
veya yakin ¢evresine dost olarak sokuldu.
Uyuyan Hiicreler: Bazen fedai, harekete
geemek igin 5-10 y1l beklerdi.

Psikolojik Etki: Suikastlar genellikle kalabalik
yerlerde yapildi; amag¢ yalnizca oldiirmek
degil, korku yaymakti.

Tarihsel Vakalar

1092 — Nizamiilmiilk Suikasti: Selguklu veziri,
Sabbah’in fedaileri tarafindan o6ldiiriildi. Bu
olay, Hashasilerin adim1  tim Islam
cografyasina duyurdu.

1113 — Halep Emiri'nin Oldiiriilmesi: Fedailer
sarayin i¢ine kadar sizmisti.

1176 — Sultan Selahaddin Eyyubi’ye Suikast
Girisimi: Basarisiz  olsa da Sabbah’in
Orgiitiiniin giiciinii gosterdi.

gortilebilir.

Hasan Sabbah’in  orgiitii, dogrudan
ordularla degil, bilgi ve sabirla yiiriitiilen
operasyonlarla siyasal dengeleri degistirdi.
Bu, “klasik savas”in disindaki yontemlerle
devletlerin diz ¢Oktiiriilebileceginin
kanitrydi.

Siber Savas Baglantisi

Giliniimiizdeki APT saldirilar1 (Advanced
Persistent Threats) Sabbah’in y&ntemini
birebir yansitiyor:

Sisteme s1z — igeride kal = dogru zamani
bekle — tek vurusla etki yarat.

Tipki Sabbah’in fedaileri gibi, zararl
yazilimlar da yillarca sistem ig¢inde uyur, iz
birakmadan veri toplar ve kritik anda
harekete geger.

“Psikolojik etki” de ayni: Suikastlar halki
korkuttu; modern siber saldirilar da giiven
duygusunu yikar. (Ornegin, bankacilik
sisteminin ¢okmesi —> toplumsal panik).

Stratejik Cikarim

Siber savas yalnizca teknolojik degil, ayni
zamanda sabir savasidir. En yikic
saldirillar, anlik hamlelerden degil, yillar

siren gizli hazirhiklardan dogar. Hasan
Sabbah’in
operasyonlarin tarihsel dnciisii olarak

stratejisi, modern  siber




Tarihsel Baglam ve Kriptolojinin Evrimi

Modern Sifreleme Cagina Giris

Kriptoloji, insanlik tarihinin en eski giivenlik
araclarindan biridir. Ik o6rneklerine Misir
hiyerogliflerinde, Mezopotamya tabletlerinde
ve Roma Imparatorlugu dénemindeki Caesar
Sifrelemesi gibi yontemlerde rastlanir. Bu
erken donem teknikler, genellikle basit yer
degistirme  (substitution) ve  kaydirma
(transposition) algoritmalarina dayaniyordu.
Ancak bu yontemler, sinirli yazi sistemi ve
iletisim teknolojisi sebebiyle nispeten glivenli
sayilabiliyordu.

Orta Cag boyunca diplomatik yazigmalar ve
dini  metinlerde  sifreleme, daha ¢ok
“kriptoanaliz” bilimi ile yarisan bir zanaat
haline  geldi.  Al-Kindi'nin  (801-873)
“Kriptoanaliz Uzerine Risale”si, frekans
analizi yontemini gelistirerek kriptolojinin
bilimsel temellerini atan en 6nemli eserlerden
biri kabul edilir. Ronesans ve sonrasinda
Avrupa krallarinin saraylarinda, diplomasi ve
istihbarat aglarinin  gelismesiyle — sifreleme
sistemleri daha da karmasik bir hal aldi.

Endiistri Devrimi ve Mekanik Sifreleme
Araclarinin Ortaya Cikisi

18. ve 19. ylzyillarda telgrafin icadi, uzun
mesafeli haberlesmeyi hizlandirirken aymi
zamanda bilgi giivenligi ihtiyacini artirdi. Bu
donem, manuel sifreleme tekniklerinden
mekanik  sifreleme  cihazlarina  gegisin
baslangict oldu. 19. yiizyilda gelistirilen
Jefferson Disk ve Wheatstone’un Playfair
Sifresi, daha sistematik ve c¢oklu alfabelere
dayanan yontemler ortaya koydu. Bu
gelismeler, modern kriptolojinin matematiksel
temellere kaymasinin habercisiydi.

Telgraf  aglarinin  uluslararasi  ticarette,
diplomasi ve askeri harekatta kullanilmaya
baslanmasiyla, sifreli iletisim bir devlet
politikasi haline geldi. Bu, 20. yiizyilin basinda
sifreleme alaninda ilk bliyiik
kurumsallasmanin Oniinii agti.




Telgraf, Sifreler ve Enigma Makinesi

Alan Turing ve Kodlarin Coziiliisii

Bilgi Savasimin Yiikselisi: 20. Yiizyll ve Kod
Céziiciilerin Onemi

I. Diinya Savasi, kriptolojiyi stratejik bir
silaha donistiirdii. Almanlarin  kullandigi
Zimmermann Telgrafi'nin 1917°de Ingilizler
tarafindan ¢Ozililmesi, ABD’nin savasa

katilminda belirleyici rol oynadi. Bu olay,
kriptolojinin artik yalnizca gizlilik degil,
savaglarin seyrini degistirecek bir “bilgi
silah1” oldugunun somut kanitiydi.

II. Diinya Savasti doneminde Enigma
Makinesi gibi elektro-mekanik sifreleme
cihazlar1 sahneye ¢ikti. Alman ordusunun

Enigma ile kurdugu haberlesme agi,
Ingiltere’deki Bletchley Park’ta Alan Turing
liderligindeki ekip tarafindan kirildi. Bu
basari, hem savasin siiresini kisaltt1 hem de
bilgisayar biliminin dogusunu tetikledi.
Boylece kriptoloji, tarih boyunca ilk kez
sistematik  bir  sekilde  matematiksel
algoritmalar ve makinelerle entegre edildi.

Soguk Savas ve Dijital Kriptolojinin Dogusu
Soguk Savas yillarinda kriptoloji,
elektronikleserek  kiiresel bir istihbarat
yarisinin merkezine oturdu. ABD Ulusal
Giivenlik Ajanst (NSA) ve Sovyet istihbarat
orgiiti KGB, elektronik sinyal istihbarati
(SIGINT) ve uydu gozetleme sistemleriyle
sifreleme teknolojilerinde hizli bir ilerleme
kaydetti. Bu donemde:

. Sifreleme, sadece askeri degil diplomatik,
ekonomik ve bilimsel alanlarda da kritik
rol oynadi.

« Kriptoanaliz ve sifreleme sistemleri,
ulusal giivenligin temel dayanaklarindan
biri haline geldi.

« Kod kirma siiregleri i¢in elektronik
bilgisayarlar gelistirildi  ve sifreleme
standartlar1 (DES, RSA vb.) hayatimiza
girdi.

Bu gelismeler, giinimiizdeki dijital giivenlik
sistemlerinin temelini olusturdu.



Telgraf, Sifreler ve Enigma Makinesi

“TANKLAR CEPHEDEYDI, ZAFERI ISE
GORUNMEZ KODLAR BELIRLEDI.”

Diinya Savasi’nin en gizli cephesi, cephe
hatlarinda degil, masa basinda yasandi.
Alman  ordusunun  kullandigi  Enigma
sifreleme  makinesi, her giin degisen
milyonlarca kombinasyonla mesajlari
¢ozllemez kiliyordu. Nazi Almanyasi, bu
sistemle iletisimini glivende saniyordu.

Fakat Ingiltere’de Bletchley Park adi verilen

gizli merkezde matematikgiler, dilbilimciler ve «2. DUNYA SAVASI’NDA ENIGMA
miihendisler gece giindiiz ¢alisiyordu. Ekipte KODLARININ KIRILMASI,
en Onemli isimlerden biri, gen¢ matematik¢i MODERN SIBER SAVASIN
Alan  Turing’di.  Turing’in  gelistirdigi DOGUM ANIDIR. O GUN
elektromekanik “Bombe” makinesi sayesinde TANKLARIN DEGIL, KODLARIN
Enigma’nin kodlar1 ¢oziildii. GUCUYLE ZAFER KAZANILDL.”

Bu basari, Miittefiklerin savasin gidisatini
degistirmesini sagladi: Atlantik’te konvoylar
kurtarildi, Normandiya Cikarmast’'nin

8261 v W

hazirliklart  gizlice yuritildi. Enigma’nin
¢Okiisl, tarihte “bilginin silah giiciinden daha

etkili” oldugunun en biiyiik kanitiydi.

BT 3o POTIE
FNIEYE DRINERLLD

Enigma

Doénem: 1939-1945

Yer: Bletchley Park, Ingiltere

Yontem: Kripto analiz, elektromekanik makine

11¥288°1

(Bombe) Scherbius'un Enigma patenti — ABD patent numarasi: 1657411

Sonug: Savasin seyrini degistiren gizli zafer

Modern Baglanti: Siber savasta sifre kirma ve o |':1 L f.(€, D, a)
f(C. B, a)

kriptografi saldirilari G = F(G, B, a)

1941 Atlantik Savasi: Enigma kodlarinin = ¢
¢oziilmesiyle Miittefik donanmasi, Alman U- f(C,B,a) {not a R §(€ B, a)
botlariin konumunu 6grenerek deniz ticaretini None R (6 ®, a)
- G

fal €, B,a) < not a E (€ B, a)

L None R Tl

kurtardi.




Symmetric Encryption

Secret
Key

Plain Text

Y

Same Key

A4sh*L@9.
TE=#/>B#1
RO6/J2.>1L
1PRL39P20

—r

Cipher Text

QUANTUM

o COMPUTING

Secret
Key

Plain Text

Kriptolojiden Siber Giivenlige: Yeni Cagin
Habercisi

1.ylizyilin sonlari, internetin dogusuyla
birlikte sifrelemenin askeri ve devletler
arasi bir ara¢ olmaktan ¢ikip bireylerin
ve sirketlerin giivenlik ihtiyaglarinin
temel unsuru haline geldigi bir
donemdir.

. Simetrik  ve asimetrik  sifreleme
algoritmalar1  (AES, RSA, ECC)
internet giivenliginin temel taslarini
olusturdu.

. Bankacilik, e-ticaret ve sosyal medya
uygulamalariyla kriptoloji  giindelik
hayatin pargasina doniistii.

« Siber saldirilar, devlet destekli casusluk
ve siber savas kavramlarinin dogmasina
neden oldu.

Modern ¢agda kriptoloji yalmizca gizlilik
degil, kimlik dogrulama, veri biitiinliigii ve
erisim  kontrolii  gibi  alanlarin  da
belkemigidir. Artik kriptoloji; matematik,
bilgisayar bilimi, yapay zeka ve kuantum
teknolojilerinin  kesisiminde ilerleyen bir
disiplin haline gelmistir.

Akademik ve Jeopolitik Onemi

Bugiin kriptoloji, uluslararas: iligkilerde
caydiric1 bir giig, devletler ve sirketler i¢in
kritik bir giivenlik araci, bireyler igin ise
mahremiyetin  garantisidir. Kuantum
bilgisayarlarin gelisimi, mevcut sifreleme
standartlarini tehdit ederken post-kuantum
kriptografi yeni bir arastirma alani1 olarak
One ¢ikmaktadir.

Bu giris bolimiinde gorildigi {izere,
kriptoloji tarth boyunca bilgi ve gii¢
arasindaki dengeyi belirleyen bir unsur
olmustur. Telgraf donemindeki Dbasit
kodlardan giinlimiiziin yapay zeka destekli
giivenlik protokollerine kadar gegen siireg,
insanligin bilgiye ve giivenlige bakisindaki
doniistimii yansitmaktadir.
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Soguk Savas Yillar:

“ARTIK SAVAS CEPHEDE DEGIL,

KLAVYELERIN GOLGESINDE
YASANIYORDU.”

20. yiizyilin sonu, insanlik tarihinin en biiyiik
dontisimlerinden birini  getirdi: internetin
dogusu. Ilk olarak askeri bir proje olan

ARPANET (1969),
Internet

zamanla sivil hayata

yayildi. yayginlastik¢a, bilginin
serbest dolasimi kadar, bilgiye saldir1 imkani
da ortaya ¢ikti.

1980’lerde ilk bilgisayar solucanlar1 goriildii.
1988°de
Robert Tappan Morris’in yazdigi “Morris
Worm” internete  bagh  60.000

bilgisayarin %10 unu ¢okertti. Bu, tarihin ilk

Cornell Universitesi'nde 6grenci

virisu,

kiiresel ¢apli siber saldiris1 olarak kayda gegti.
1990’larda hacker gruplar1 ortaya cikti. Web
sitelerinin yiizleri degistiriliyor, bankalara ve
devlet sitelerine saldirilar yapiliyordu. Ama
asil kirilma 2000’lerde geldi:

« 2007 Estonya: Sovyet anitinin kaldirilmasi
iizerine Rusya kaynakli siber saldirilar
basladi. Devlet kurumlari, bankalar ve
medya kuruluslart giinlerce ¢alisamaz hale
geldi.

« 2010 Stuxnet: Iran’in Natanz’daki niikleer
tesislerini hedef ald. Ik kez bir bilgisayar
virisii, fiziksel makineleri sabote ederek
“kodun silah”a doniisebilecegini gosterdi.

Dijital Cagdaki Ik Saldirilar

1969: ARPANET (internetin dogusu)

1988: Morris Worm (ilk internet solucani)
2007: Estonya saldirilar1 (devlet 6lgeginde ilk
kriz)

2010: Stuxnet (ilk dijital sabotaj silahi)
Modern Baglanti: Siber savas artik devletlerin
giivenlik doktrininde ayr1 bir cephe

One Cikan Vakalar
Morris Worm (1988): Interneti ilk kez
kiiresel olgekte felg etti.

(2007):  NATO’nun
kolektif savunma kapsamina

Estonya “siber
saldir
girer mi?” sorusunu giindeme getirdi.
(2010):

programina yillarca geri doniissiiz zarar

Stuxnet Iran’m nukleer

verdi.

JET LOGICAL MAP, MARCH
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Elektronik Casusluk ve ECHELON

1960 U-2 KRIiZI: ABD CASUS
UCAGI SOVYETLER
TARAFINDAN DUSURULDU.
DUNYAYA ISTIHBARAT
SAVASININ NE KADAR
GORUNUR OLABILECEGINI
GOSTERDI.

“ATOM BOMBASI KORKU YARATTI,
BILGIYI TOPLAYANLAR ISE SAVASI

YONETTI.”
1947°de baslayan Soguk Savas, goriiniirde
silahlarin  patlamadigi ama siirekli  bir
“gorinmez savas’in yasandigl bir donemdi.
ABD ve Sovyetler Birligi, birbirlerini niikleer
silahlarla tehdit ederken, aslinda en biiytk
miicadele  bilgi  Ustiinliigi  lizerinden
ylriiyordu.
Amerikan CIA ve Sovyet KGB, diinyanin her
yerinde casuslar yerlestirdi. Ancak asil
kirilma, teknolojide oldu:
Casus Ugaklar (U-2): Sovyet hava sahasinda
niikleer tesisleri fotografladi.
Sputnik Uydulart (1957): Sovyetler ilk kez
uzaya uydu yerlestirdi = ABD igin biiylik bir
istihbarat soku oldu.
ECHELON Programi: ABD, Ingiltere,
Avustralya ve miittefikleriyle kiiresel telefon
ve telsiz aglarini dinledi.
Soguk Savas boyunca bilgi toplama, niikleer
baslik sayisindan daha stratejik hale geldi.
Kimin elinde daha ¢ok veri varsa, karsi tarafi
daha kolay yonlendirebiliyordu.

Soguk Savas Istihbarati

Donem: 1947-1991

Yontem: Uydular, elektronik dinleme, casus
ucaklar

Programlar: ECHELON, SIGINT (Signals
Intelligence)

Sonug: Niikleer savas ¢ikmadi; bilgi savasi
dengeyi sagladi

Modern Baglanti: Biiyiik veri toplama, kiiresel
siber gozetim

“Soguk Savas’ta niikleer baghklar degil,
istithbarat tstiinliigii belirleyiciydi. Buglin de

ayni mantik siber savasta gegerli: Bilgil 4

toplayan kazaniyor.”



Elektronik Casuslugun Ortaya Cikisi
Soguk Savas doneminde istihbarat faaliyetleri
sahada  c¢alisan

yalnizca  ajanlar  ve

operatorlerle  smirli  kalmadi;  elektronik

iletisim araglarinin yayginlasmasiyla birlikte

istihbaratin odagi sinyal istihbarati (SIGINT)
ve iletisim istihbaratina (COMINT) kaydi.

. Radyo, telgraf ve telefon aglar1 devletler
arasi bilgi toplamanin ana hedefleri oldu.

« Ozellikle uzun mesafeli kablolu ve uydu
tabanli iletisim  sistemleri, elektronik
casuslugun stratejik bir alan haline

gelmesini sagladi.

« Kriptolojinin temel amaci yalnizca
iletisimi  korumak degil, rakip iilkelerin
sifrelerini ¢ozmek olarak da sekillendi.

Bu baglamda elektronik casusluk, devletler

olarak  kabul

edilebilecek bir strateji gelistirme sahasi haline

geldi.

igin siber savasin  atasi

ECHELON Sisteminin Kurulmasi

1970’lerde = ABD  liderliginde  kurulan
ECHELON, elektronik haberlesmeyi kiiresel
Olgekte izlemek igin gelistirilen en kapsamli
gozetleme agiydi.

« Kurucu Ulkeler: ABD, Birlesik Krallik,
Kanada, Avustralya ve Yeni Zelanda’dan
olusan Bes Goz (Five Eyes) ittifaki.

. Amag: Soguk Savas boyunca Sovyetler
Birligi ve miittefiklerinin diplomatik,

askeri ve ticari iletisimlerini yakalamak ve

¢Oziimlemek.
« Teknik Altyap:
o Uydu istasyonlari ve kablo dinleme
merkezleri.
fiber

dogrudan erisim.

o Denizalt1 optik  kablolarma
o Radyo frekans tarama sistemleri.

Bu yapi, kiiresel iletisimin biiylik bir kismini

stizgecten gecirecek kapasiteye sahipti.

Isleyis Mekanizmasi ve Kapasitesi

ECHELON, iletisimi otomatik olarak taramak ve
anahtar kelimeler iizerinden veri toplamak igin
tasarlanmusti.

. Anahtar Kelime Filtreleri: Tlgili mesajlar
belirlenen terimlere gore isaretleniyor ve analiz
i¢in saklaniyordu.

« Uydu ve Yer Istasyonlar:: Diinyanin farkh
bolgelerindeki gozetleme merkezleri arasinda
koordinasyon saglaniyordu.

« Merkezi Veri Isleme: ABD’deki Fort Meade,
Ingiltere’deki GCHQ ve diger “Five Eyes”
merkezleri gelen verileri depolaylp analiz
ediyordu.

4. Elestiriler ve Uluslararas: Tartismalar
1990’larin  sonunda  Avrupa  Parlamentosu
ECHELON Raporu, bu sistemin ticari rekabette ve

ulusal egemenlikte ciddi tehditler olusturdugunu

ortaya koydu:
 Sistem, sadece askeri ve diplomatik iletisimi
degil, ozel sirketler ve bireylerin

haberlesmelerini de izleyebiliyordu.
« Gizlilik ve bireysel Ozglrliikkler konusunda
uluslararast kamuoyunda biiylik bir tepki

dogdu.

« ECHELON, modern siber  gozetleme
sistemlerinin  Onciisii =~ olarak,  Snowden
belgelerinde  ortaya g¢ikan PRISM  ve

XKeyscore gibi programlarin ilham kaynagi
oldu.
5. Stratejik ve Teknolojik Miras

ECHELON, gliniimiizlin siber glvenlik
politikalarina 151k tutan bir sistem olarak
degerlendirilebilir:

« Devletlerarasi gozetleme faaliyetlerinde

otomasyon ve biiylik veri analizi kavramlarini
ilk kez uyguladi.

. Istihbarat toplulugunda “Bes G6z” (Five Eyes)
ittifaki, hala en giiglii istihbarat paylasim
agidir.

o Siber casusluk tekniklerinin devlet destekli
tehdit aktorleri tarafindan benimsenmesinde
ECHELONun biiytiik etkisi oldu.
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Uzay istihbarat: ve Casus Ucaklar

Uzay Istihbarat1 ve Casus Ugaklar

1. Soguk Savas ve Hava Ustiinliigiiniin
Istihbarata Doniismesi

Soguk Savas, yalnizca niikleer caydiricilik ve
diplomatik gerginliklerle degil, ayni zamanda
bilgi savaslariyla da sekillendi. 1940’larin
sonlarindan itibaren ABD ve SSCB arasindaki
rekabet, gokylizii ve uzay: istihbarat arenasina
doniistiirdii.

. Amag: Rakip iilkenin askeri kapasitesini,
flize Uslerini ve niikleer tesislerini dnceden
tespit etmek.

. Oncelik: Kara ajanlarmm smirli  erisimi
nedeniyle havadan ve uzaydan gozetleme
kritik bir avantaj sagladi.

2. Casus Ugaklarin Doénemi: U-2 ve SR-71
Blackbird

1950’1er, yiiksek irtifa casus wugaklarinin
istthbarat alaninda devrim yarattifi  bir
donemdir.

a. U-2 Casus Ugagi (1956)

. Lockheed tarafindan gelistirilen U-2, 21.000
metreye kadar yiikselebiliyordu.

. Sovyet erisim
iizerinde wugtugu i¢in wuzun siire fark
edilmeden istihbarat topladi.

. 1960’ta Sovyetler Birliginin bir U-2’yi
diisiirmesi, ABD-SSCB iliskilerinde biiyiik
bir krize yol acti. Bu olay, uzay tabanl
istihbarata gegisi hizlandirdi.

b. SR-71 Blackbird (1966)

. Saatte 3.500 km’yi asan hiziyla diinyanin en
hizli kesif ugagi oldu.

. Yiksek hiz ve irtifa sayesinde diigman
radarlarindan kagabiliyor, kisa siirede ¢ok
genis alanlari fotograflayabiliyordu.

. SR-71, Soguk Savas boyunca ABD’nin en
gliglii istihbarat platformlarindan biri olarak
hizmet verdi.

radarlarinin sinirlarinin

Uzay Tabanli Istihbaratin Dogusu: CORONA Projesi
Havadan istihbarat, 1957°de Sovyetler’in Sputnik
uydusunu firlatmasiyla stratejik Onemini artirdu.
ABD, daha giivenli ve kapsamli gozetleme igin
CORONA adli ilk kesif uydusu programini baglatti:

. 1lk Firlatma: 1959.

« Teknoloji: Fotograf filmleri kapsiillerle diinyaya
geri indiriliyor ve analiz ediliyordu.

. Sonug: Sovyetler’in askeri iisleri, niikleer tesisleri
ve sanayi bolgeleri hakkinda genis c¢apli veri
toplandi.

CORONA, uzay istihbaratinda bir milat sayilir ve
modern uydu gozetleme aglariin temelini atmuigtir.

4. Sinyal ve Goriintii Istihbarat: (SIGINT ve IMINT)
Uzay ve hava platformlari, iki ana istihbarat
kategorisini giiclendirdi:

« SIGINT  (Signals Intelligence):  Diisman
iletisimlerini ve radar sinyallerini yakalama.

« IMINT  (Imagery  Intelligence):  Yiiksek
¢Oziinlirliiklii goriintiiler ve haritalar elde etme.

Bu yetenekler, askeri stratejilerde oyunun kurallarini
degistirdi:

. Flize tslerinin tespit edilmesi, Kiiba Fiize Krizi
(1962) gibi olaylarda kritik rol oynada.

. ABD ve SSCB arasindaki silah kontrol
anlagsmalarinda (SALT, START) uydu
goriintiileri dogrulama araci olarak kullanildi.

5. Uzay Yarisinin Istihbarata Katkilari
Uzay yarist, teknolojiyi hizla ileriye tasidi:

« KH-11 Uydular:: Dijital goriintii iletimi saglayan
ilk uydular, 1970’lerden
aktarma yetenegi kazandirdi.

. Radar Uydular: Bulutlu hava ve gece
kosullarinda bile istihbarat toplayabilen sistemler
gelistirildi.

« Elektronik Dinleme Uydulari: Telefon, radyo ve
uydu iletisgimlerini yakalayabilecek kapasiteye
ulasildi.

Bu gelismeler, Soguk Savag’t yalnizca bir “silahlanma
yarist” degil, ayn1 zamanda “bilgi Ustiinligl yarist”
haline getirdi.

6. Jeopolitik ve Teknolojik Sonuglar

. Casus ugaklar ve uzay istihbarati, geleneksel
istihbarat yontemlerini Olgiide
donustiirdi.

. Uydu gozetleme, giic dengelerinde
goriintirliik ve denetim araci olarak uluslararasi
iliskilerde kritik rol oynadi.

. Bugiin ABD, Rusya, Cin, Israil ve Avrupa
iilkeleri uydular ve
araglariyla (IHA) bu miras: siirdiirmektedir.

itibaren anlk veri

bilyiik

kiiresel

hava
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Dijital Cagin Dogusu

Internetin Ortaya Cikist ve Siber Giivenlik
Thtiyacimin Baslangic

Soguk Savas doneminde ABD Savunma
Bakanligi tarafindan baglatilan ARPANET
projesi (1969), internetin temellerini atti.

« Hedef: Niikleer saldir1 durumunda bile
calisabilecek bir iletisim ag1 geligtirmek.
Paket
switching) yontemiyle verilerin pargalara

« Teknoloji: anahtarlama (packet

ayrilarak gonderilmesi.

« Sonu¢: ARPANET, {niversiteler ve
aragtirma  kurumlar1  arasinda  bilgi
paylasimint  kolaylastirdi, ancak ag
giivenlifi o donemde neredeyse hig
distiniilmedi.

1970’lerde TCP/1P protokoliiniin

gelistirilmesiyle kiiresel bir ag altyapisi olustu.
Bu, bilgisayarlarin cografi sinirlar olmaksizin
sagladi.  Ancak
giivenlik agiklar1 da ayni hizla artti; ilk hacker
bu

birbirine  baglanmasini

topluluklart1 ve bilisim sucgu vakalar

donemde ortaya cikti.

11k Bilgisayar Solucanlar1 ve Zararli Yazilimlar
1980’Ier, yayginlagmasiyla
birlikte zararli yazilimlarin ilk 6rneklerinin

bilgisayarlarin

gorildiigii donemdir:
« Creeper (1971): Diinyanin bilinen ilk
bilgisayar virlisi, ARPANET {izerinde
yayildi. Mesaji: “I’'m the creeper, catch me

if you can!”
. Elk Cloner (1982): Apple II
bilgisayarlari1  hedefleyen ilk kisisel

bilgisayar viriisiiydii.
« Bu doénemde virtsler genellikle deneysel
amagl yaziliyordu; ancak ticari ve siyasi
amagcl siber saldirilar henliz baglamamaisti.
antiviris

Bu gelismeler, yazilimlarinin - ve

giivenlik yazilimlarinin dogmasina yol agti.

Siber Saldir1 Kavraminin Ortaya Cikisi
1990’larla  birlikte internet, askeri
akademik alanlardan ¢ikip halka agildi. Bu

\%~

durum yeni bir tehdit kategorisini dogurdu:
siber saldirilar.

« Tanim: Siber saldir1, bilgisayar aglarini,
cihazlar1 veya altyapiy1 yetkisiz erisim,
veri hirsizligi, sabotaj veya casusluk
amaciyla hedefleyen her tiirli dijital
miidahaledir.

« Baslica Tiirler:

o DDoS (Dagitik Hizmet Engelleme):
Sunucularin ¢okertilmesi.

o Phishing: Kullanicilar1 kandirarak
sifre ve bilgi toplama.

o Ransomware: Fidye yazilimlariyla
dosya sifreleme ve fidye talebi.

o Supply Chain Saldirilar: Tedarik
zinciri yazilimlariin hedeflenmesi.

« Aktorler: Devlet destekli gruplar,
hacktivistler, organize siber  sug
Orgiitleri ve bagimsiz hackerlar.

Bu kavram, uluslararas: iliskilerde siber
savas  sOyleminin  dogmasmma  zemin
hazirladi.

4. Morris Worm (1988): Ilk Biiyiik Internet
Krizi

Internetin kirilganligini diinyaya gdsteren
ilk biiyiik olay Morris Solucani oldu:

. 1988'de Cornell Universitesi ogrencisi
Robert
yazildi.

o Amaci zararli olmamakla birlikte kod

Tappan Morris tarafindan

hatast nedeniyle internetin %10’unu
¢cOkertti.

« Bu olay, CERT (Computer Emergency
Response Team) gibi siber giivenlik
birimlerinin kurulmasina yol agtu.

« Morris Worm, bilgisayar giivenliginin
artik bir ulusal giivenlik meselesi haline
geldigini gosterdi.
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Devlet Olgeginde Ilk Siber Kriz: Estonya
(2007)

2007°’de Estonya, devlet Olgeginde ilk biiyiik
siber saldirtya maruz kaldi:

o Bankacilik sistemi, hiikiimet siteleri ve
medya kuruluglari es zamanli DDoS
saldirilariyla felg oldu.

o Bu saldirilarin Rusya baglantili gruplar
tarafindan diizenlendigi iddia edildi.

. Estonya bu olaydan sonra NATO
biinyesinde Siber Savunma Miikemmeliyet
Merkezi (CCDCOE)’nin  kurulmasina
onciiliik etti.

6. Stuxnet (2010): Kodun Silaha Doniismesi
Stuxnet, siber saldirilarin fiziksel diinyada
etkili bir silah haline gelebilecegini gosteren ilk
ornek oldu:

« ABD ve Israil tarafindan gelistirildigi
diistiniilen bu zararh yazilim, Iran’in
Natanz niikleer tesislerindeki santrifiijleri
hedef aldu.

. Stuxnet, endiistriyel kontrol sistemlerine
sizarak fiziksel hasara yol agti ve siber
saldirillarin  artik stratejik silah olarak
kullanilabilecegini kanitladi.

« Bu olay, siber savasin askeri doktrinlere
resmi olarak dahil edilmesine yol agti.

Siber Glivenligin Yeni Paradigmasi

Dijital ¢agin ilk yillarinda yasanan bu
olaylar, siber giivenlik alaninda bir
paradigma degisimi yaratti:

o Ag glivenligi, kritik altyap1 korumasi ve
siber istihbarat devletlerin Oncelikli
giindem maddesi haline geldi.

« Ozel sektor, 6zellikle bankacilik ve
enerji sektorleri, siber tehditlere karsi
yuksek biit¢eler ayirmaya basladi.

« Siber uzay, kara, hava, deniz ve uzayla
birlikte besinci savas alan1 olarak kabul
edildi.
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Tarihsel Siirecin Cizdigi Cerceve

Kriptoloji ve siber giivenlik tarihine
bakildiginda, insanlik iletisimde hiz
kazandikca giivenlik ihtiyacinin da aymi
Olgiide arttig1 goriilmektedir. Antik dénemden
baslayan sifreleme teknikleri, telgrafin icadiyla
birlikte ilk kez uluslararasi diplomasi ve savas
stratejilerinin temel bir unsuru haline gelmistir.
I. Diinya Savasi’'ndaki Zimmermann Telgrafi
olayi ve II. Diinya Savasi'nda Enigma
Makinesi'nin kirilmasi, kriptolojiyi yalnizca
matematiksel bir ugras olmaktan g¢ikarip
kiiresel gii¢ dengelerinin belirleyicisi haline
getirmistir.

Bu noktadan sonra bilgi, bir giivenlik unsuru
olmanin Otesine gecerek stratejik bir silaha
donligmiistiir. ~ Soguk  Savas, elektronik
istthbarat ve uzay tabanli  goOzetleme
teknolojilerinin hizla gelismesine yol agarken;
bu teknolojiler, uluslararasi iliskilerde seffaflig
artirmis, ancak ayni zamanda kiiresel casusluk
faaliyetlerini de kurumsallastirmistir.

Dijital Cagin Tehdit Ekosistemi

1990’larda internetin yayginlagmasi, iletisim
Ozgirligiini.  artirmakla  birlikte  siber
saldirillarin  ylkselisine zemin hazirlamistir.
Morris Worm (1988), Estonya Krizi (2007) ve
Stuxnet (2010) gibi olaylar;

« Siber saldirilarin sadece bilgisayar aglarini
degil, kritik altyapilar1 ve devlet
politikalarini etkileyebilecek glicte
oldugunu,

« Kod ve algoritmalarin artik fiziksel yikim
uretebilecek birer silaha donustigini
gostermistir.

Bu siireg, “siber uzay” kavraminin kara, hava,
deniz ve uzay ile birlikte besinci savas alani
olarak kabul edilmesine yol agmistir. Bugiin
devletler, siber giivenligi bir i¢ politika konusu
olmaktan ¢ikarip ulusal giivenligin merkezine
koymustur.




Giig ve Giivenligin Yeniden Tanmimlanmasi
Modern ¢agda kriptoloji ve siber giivenlik, askeri

iistiinliigiin temel bilesenlerinden biridir.
. Devletlerarasi Denge: ECHELON ve benzeri
sistemler, uluslararas: iliskilerde casusluk ve

gbzetlemenin kurumsallagtigini ortaya
koymustur.

. Ekonomik Rekabet: Sirketler arasi ticari
sirlarin korunmasi, ulusal giivenlik

stratejilerinin bir pargasi haline gelmistir.

. Bireysel Giivenlik: Internet caginda bireylerin
mahremiyeti, veri
madenciligi karsisinda siirekli tehdit altindadir.

siber gbzetleme ve

Kriptolojinin geldigi nokta, yalnizca devletleri
degil, bireyleri de kapsayan bir giivenlik kiiltiirti
insa edilmesini zorunlu kilmuistir.

Teknolojinin Cifte Kullamim Sorunu

Sifreleme teknolojileri ve siber giivenlik araglari,
bir yandan kullanicilarin mahremiyetini korumak
igin gelistirilirken, diger yandan devlet destekli
siber saldirilar sistemleri i¢in
kullanilmaktadir.

. Cifte Kullanim (Dual-Use) Teknolojisi: Ayni
algoritmalar hem giivenlik hem saldir1 araci
olarak islev goérebilmektedir.

. Stuxnet Sonrast Doénem: Siber saldirilarin
fiziksel diinyaya zarar verebildigi gosterilmis,
bu da siber gilivenligi yalnizca teknik degil
jeopolitik bir mesele haline getirmistir.

ve gozetleme

Gelecege Dair Stratejik Ongoriiler
Kriptoloji ve siber giivenlik alanindaki
gelismeler, gelecekte daha karmasik bir giivenlik
ekosistemi ortaya ¢ikaracaktir:
. Kuantum Bilgisayarlar: Geleneksel sifreleme
algoritmalarii kirabilecek kapasitededir; bu

nedenle post-kuantum kriptografi
gelistirilmek zorundadir.

. Yapay Zeka: Siber saldirilarin
otomasyonunu artiracak, savunma

mekanizmalarini daha hizli hale getirecektir.
. Siber Diplomasi: Uluslararast hukukta siber
saldirilarin tanimi ve cezalandirilmasi igin
yeni anlagsmalar gerekmektedir.
. Kritik Altyapr Giivenligi: Enerji, saglik ve
ulasim sistemleri siber saldirilarin ana hedefi
olmaya devam edecektir.

Bu tarihsel siireg, sifreleme ve siber gilivenligin
insanlik tarihinde yalnizca bir teknik uzmanlik
alan1 degil, gii¢ iligkilerini sekillendiren stratejik
bir disiplin oldugunu ortaya koymaktadir.

. Antik caglardaki basit sifrelerden bugiinkii
yapay zeka destekli glivenlik sistemlerine
uzanan ¢izgi, bilginin bir gii¢ kaynagi olarak
nasil kurumsallagtigini gostermektedir.

. Siber giivenlik, artitk yalmizca  bilgi
teknolojileri departmanlarinin degil, devlet
baskanlarinin ve uluslararasi kuruluslarin
oncelikli giindem maddesi olmustur.

. Gelecek, giivenlik ile mahremiyet arasindaki
dengeyi saglamak igin teknolojik
gelismelerin etik ve hukuki boyutunun daha
da One ¢ikacagini gostermektedir.

Sonug olarak, modern ¢agda gii¢ tanimi; askeri
kapasite, ekonomik gii¢ ve diplomatik niifuzun
yaninda siber savunma kapasitesi ve kriptografik
yetenekleri de igerecek sekilde yeniden
sekillenmistir. Bu gercek, bilgi caginda “bilgiyi
“bilgiye erismek” arasindaki
miicadelenin 21. ylizyilin en 6nemli jeopolitik
c¢atisma  alam agitkga  ortaya
koymaktadir.

korumak” ve

oldugunu



SIBER SALDIRI NEDIR? (TANIM, TURLER, AKTORLER)

“BIR SATIR KOD, BIR ORDU KADAR YIKICI OLABILIR.”

Siber saldiri, modern ¢agin en gorlinmez ama en
yikici savas bigimlerinden biridir. Klasik savaslarda
diisman1 yenmek icin toprak isgal edilir, ordular
harekete gecer, sehirler bombalanirdi. Siber ¢agda
ise cephe degisti: savas artik bilgisayarlarin, aglarin
ve yazilimlarin iginde yasaniyor.
ordusunu sahada yenmek zor olabilir ama ayni
tilkenin banka sistemini, enerji aglarmi ya da
haberlesme altyapisim ¢okertmek, birka¢ satir
kodla miimkiindiir.

Siber saldirilarin en c¢arpict Ozelliklerinden Dbiri,
failin belirsizligidir. Bir tanki gonderen ordunun
kim oldugu bellidir ama bir siber saldiriy1 yapan
kisi, grup ya da devlet ¢cogu zaman gizli kalir. Bu
yluzden siber saldirilar sadece teknik degil, ayni
zamanda siyasi ve psikolojik bir aragtir. Hedef iilke
kimi suglayacagini bilemez, bu da caydiricilig
azaltir.

Siber saldirilar farkli bi¢imlerde ortaya ¢ikar.
Bazilar1 dogrudan hizmetleri kesintiye ugratmayi
amaclar. Ornegin, bir web sitesine milyonlarca
sahte giris istegi gonderilerek sistem c¢okertilir;
buna “hizmet dis1 birakma” saldirist denir. Bazilari
ise daha sinsidir; zararli yazilimlar gizlice sisteme
girer, sifrelerini ¢alar, yillarca fark
edilmeden veri toplar. Bu tiir saldirilar genellikle
devlet destekli gruplar tarafindan yapilir ve
“gelismis kalic1 tehdit” olarak adlandirilir.

Bir diger saldir1 tiri “fidye yazilimlari”dir. Bu
yontemle saldirganlar bir bilgisayarin verilerini
sifreleyip erisilemez hale getirir, ardindan ¢6zmek
igin para ister. sarsan
WannaCry saldirisi, hastanelerden fabrikalara
kadar yiiz binlerce kurumu felg etti. Benzer sekilde,
kimlik avi saldirilar1 sahte e-postalar veya internet
siteleri araciligiyla insanlarin sifrelerini ve Kkisisel
bilgilerini ¢almak igin kullanilir.

Bir ulkenin

kullanici

2017°de tiim diinyayi

Siber saldirilarin etkileri sadece ekonomik degildir.
Bunlar aynm1 zamanda bir iilkenin gilivenlik algisini
da hedef alir. Bir bankanin ¢okmesi, elektrik
sebekesinin devre dis1 ya da segim
sistemlerinin manipiile edilmesi, halkin devlete olan
giivenini zedeler. Bu yiizden siber saldirilar sadece
degil,
psikolojik harp aracidir.

Tarihsel olarak bakildiginda, siber saldirilarin ilk
ornekleri basit ve amator girisimlerdi. 1988’de
ortaya ¢ikan Morris Worm adli bilgisayar solucani,
internete bagl cihazlarin 6nemli bir bolimiini
devre dist birakmusti. Ancak zamanla saldirilar
devlet destekli hale geldi, profesyonel ordularin
yerini “siber ordular” almaya basladi. 2007°de
Estonya’ya yapilan saldirilar, bir iilkenin tamamini
glinlerce islevsiz hale getirdi. 2010°daki Stuxnet
saldiris1 ise yeni bir ¢agin baslangiciydr: ilk kez bir

kalmasi

“teknik olaylar” ayni zamanda birer

yazilim, sanayi makinelerini bozarak fiziksel
yikima yol agti.
Bugiin  geldigimiz noktada siber saldirilar,

ordularin savas planlariin ayrilmaz bir pargasidir.
Rusya’nin Ukrayna’ya yonelik askeri saldirilariyla
es zamanl olarak yiriittiigii siber operasyonlar, bu
gergegin son orneklerinden biridir.

Sonu¢ olarak, siber saldir1 artik basit bir
“bilgisayar korsanligi” degildir. O, devletlerin,
orgiitlerin ve bireylerin kullandig1 stratejik bir
silahtir. Bir lilkenin ordusunu sahada yenmek zor
olabilir ilkenin
fabrikalarmi  ya da bankalarmi
gorliinmez cephede ¢cok daha kolaydir.

hastanelerini,
¢okertmek,

ama  ayni




Casusluk

Diger Ulkeleri sirlari calmak icin izlemeyi ifade
eder. Siber savasta, bu, hassas bilgileri
sizdirmadan once hassas bilgisayar
sistemlerini tehlikeye atmak icin botnet'ler
veya mizrakh kimlik avi saldinlari kullanmayi
icerebilir .

Sabotaj

Hukimet kuruluslarnt hassas bilgileri ve
bunlarin tehlikeye atilmasi durumunda
ortaya cikabilecek riskleri belirlemelidir.
. Dusman hukiumetler veya teroristler bilgileri
o calabilir, yok edebilir veya memnuniyetsiz
veya dikkatsiz calisanlar veya saldiran
ulkeyle baglantisi olan hikimet c¢alisanlar
gibi iceriden gelen tehditleri kullanabilir.

Hizmet Reddi (DoS) Saldirilari

DoS saldinlari, sahte isteklerle doldurarak
ve web sitesinin bu istekleri islemesini
zorlayarak mesru kullanicilarin - bir  web
sitesine erismesini engeller. Bu tur saldirilar,
kritik operasyonlari ve sistemleri bozmak ve
sivillerin, askeri ve gulvenlik personelinin
veya arastirma kuruluglarinin hassas web
sitelerine erisimini engellemek Icin
kullanilabilir.

Elektrik Gli¢c Sebekesi

Elektrik sebekesine saldirmak,
saldirganlarin kritik sistemleri devre disi
e birakmasina, altyaplyr bozmasina ve
3 - ) ' g& . potansiyel olarak bedensel zarara yol
W W“"-‘*‘ i ﬁ { acmasina olanak tanir. Elektrik sebekesine
5 B “ H ng 4 yapilan saldirlar ayrica iletisimleri bozabilir
m' ve kisa mesajlar ve iletisimler gibi
hizmetleri kullanilamaz hale getirebilir.
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Propaganda Saldirilari

Hedef lilkede yasayan veya hedef lilke icin
ve
etme girisimleri.
Propaganda utanc¢ verici gercekleri ortaya
olan
icin
veya diismanlarinin

insanlarin zihinlerini

kontrol

savasan
dustincelerini

ulkelerine
saglamak

insanlarin

givenini kaybetmelerini
yalanlar yaymak
tarafini tutmak icin kullanilabilir.

cikarmak,

Sirpriz Saldirilar

Bunlar Pearl Harbor
saldirllarin ~ siber  esdegerleridir.  Amag,
dismanin beklemedigi buyldk bir saldir
gerceklestirmek ve saldirganin savunmasini
zayiflatmasini saglamaktir. Bu, hibrit savas
baglaminda fiziksel bir saldiri icin zemin
hazirlamak amaciyla yapilabilir.

ve 11 Eylal gibi

Ekonomik Bozulma

Cogu modern ekonomik sistem bilgisayarlar
kullanilarak calisir. Saldirganlar, borsalar,
O0deme sistemleri ve bankalar gibi ekonomik
kuruluslarin bilgisayar aglarini hedef alarak
para calabilir veya insanlarin ihtiyag
duyduklari fonlara erismesini engelleyebilir.
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Sansasyonel Siber Saldirilar

Dijital cagin ilerlemesiyle birlikte siber
saldirilar, arttk yalnizca teknik sorunlar
olmaktan  c¢ikmis;  kiresel  ekonomiyi,
devletlerin glvenligini ve toplumsal dizeni
sarsan krizlere dontsmiustiur.  Ozellikle
2000’li yillarin basindan itibaren gerceklesen
bazi saldirilar, literatirde “siber Pearl
Harbor” benzetmeleriyle anilmistir (Clarke &
Knake, 2010). Bu bolimde, en sansasyonel
siber saldirilar incelenmektedir.

1. Mafiaboy ve ilk Kiiresel DDoS (2000)
Kanadali lise 0grencisi Michael Calce
(Mafiaboy), 2000 vyilinda Yahoo, CNN,
Amazon ve eBay gibi devasa sitelere DDoS
saldirllari duzenledi. Bu saldirilar, internet
tarihindeki ilk buydk olgekli “hizmet disi
birakma” vakasi olarak kayitlara gecti ve
devletleri, geng bireylerin bile kiresel sistemi
felce ugratabilecedi gercegiyle yuzlestirdi
(Poulsen, 2001).

2. Mt. Gox Bitcoin Cokusu (2014)

Kripto para piyasasinin en  blyuk
borsalarindan biri olan Mt. Gox, 2014 yilinda
yaklasik 850.000 Bitcoin’in c¢alinmasiyla
¢coktl. Bu olay, yalnizca bireysel yatirimcilari
degil, kripto ekonomisinin guvenilirligini de
derinden sarsti. Siber saldirilar artik yalnizca
devlet sistemlerini degil, alternatif finans
ekosistemlerini de hedef almaya baslamisti
(Bradbury, 2013).

3. Bangladesh Bank Hack (2016)

2016'da Banglades Merkez Bankasi'nin
SWIFT sistemine sizan saldirganlar,
yaklasik 81 milyon dolari sahte transferlerle
Filipinlerdeki hesaplara aktardi. Bu olay,
finansal sistemlerin ne denli kirilgan
oldugunu gosterdi. Eger yazim hatasiyla
tespit edilmese, 1 milyar dolara yakin bir
kayip yasanacaktl (Greenberg, 2016).

4. Mirai Botnet (2016)

2016'da ortaya clkan Mirai Botnet,
guvenlik zafiyetleri bulunan 10T cihazlarini
ele gecirerek tarihin en buyik DDoS
saldirilarindan birini gerceklestirdi. Twitter,
Netflix ve Reddit gibi siteler saatlerce
erislemez hale geldi. Bu saldir,
“nesnelerin interneti’nin gelecekteki
guvenlik risklerine dair carpicit bir uyar
oldu (Antonakakis et al., 2017).

5. WannaCry (2017)

2017°'de yayllan WannaCry fidye yazilimi,
150 ulkede yuz binlerce bilgisayari etkiledi.
ingiltere Ulusal Saglik Sistemi (NHS) dahil
olmak Uzere bircok kritik kurum hizmet disi
kaldi. Microsoft'un yamalanmamis
sistemlerindeki guvenlik acigini kullanan
saldiri, fidye yazilimlarinin kiresel 6lgekte
devlet guvenligi icin bir tehdit oldugunu
kanitlad1 (Europol, 2017).

6. NotPetya (2017)

WannaCry’den yalnizca aylar sonra ortaya
ctkan NotPetya, tarihin en yikici siber
saldirisi  olarak  kabul edilmektedir.
Ukrayna’'yl hedef almis gibi gérinmesine
ragmen kuresel sirketleri vurdu; Maersk,
Merck ve FedEx gibi devlerin toplam kaybi
10 milyar dolari buldu. NotPetya, siber
saldirilarin “yan etkilerinin” kiresel capta
ekonomik sok dalgalari yaratabilecegini
gosterdi (Greenberg, 2018).

7. Dark Hotel Casuslugu (2007—-2017)
“Dark Hotel” olarak bilinen gelismis kalici
tehdit (APT), 6zellikle liks otellerin Wi-Fi
aglari Uzerinden Ust diizey is insanlarini ve
diplomatlari hedef aldi. On yil boyunca
fark edilmeden suren bu operasyon, siber
casuslugun devletlerarasi iliskilerde ve is
diinyasinda ne denli tehlikeli olabilecegini
gosterdi (Kaspersky Lab, 2014).
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Bu saldirilarin ortak 6zelligi, her
birinin yeni bir “cag1”
baslatmasidir:

« Mafiaboy: Internetin kirilganhig,
bireylerin bile klresel tehdit
yaratabilmesi.

o Mt. Gox: Kripto finansin glven
sorunlari.

o Bangladesh Bank: Kuresel
bankacilik sistemlerinin bile
sizmaya acik olmasi.

e Mirai: 0T cihazlarinin guvenlik
zaaflari.

« WannaCry & NotPetya: Devlet
destekli saldirilarin kiiresel yikim
potansiyeli.

e Dark Hotel: Siber casuslugun on
yillarca gizli kalabilmesi.
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STURNETY

Stuxnet, iran niikleer programina saldiran
bir solucandi. Tarihteki en sofistike siber
saldirilardan biridir. Koétu amach yazilim,
enfekte olmus Evrensel Seri Veri Yolu
aygitlari araciligiyla yayildi ve veri toplama
ve denetim kontrol sistemlerini hedef aldi.
Cogdu rapora gore, saldirt iran'in nikleer
silah Uretme yetenegine ciddi sekilde zarar
verdi.

iran'in  niikleer programini  hedef alan
Stuxnet saldirist  uzun yillardir gizemini
koruyordu. Bunca yil karanhkta kalan soru
ise su idi: ABD ve Israil, zararli yazihmlarini
yuksek guvenlikli uranyum zenginlestirme
tesisindeki bilgisayar sistemlerine
yerlestirmeyi nasil basardi?

Bu gizem gectigimiz gunlerde Yahoo
News'de Kim Zetter imzasiyla yayinlanan
haberle ¢6zulmis oldu. Habere gore
Hollanda istihbarati icin calisan iranli bir
kostebek, ABD ve israil'in Stuxnet viriisunii
iran'in  Natantz’daki niikleer tesisindeki
santrifiijlere bulastiriimasini sagladi.
Santrifj, uranyum zenginlestirmede kritik
oneme sahip bir laboratuvar cihazi.

Turinin ilk ©ornegi olan ve iranin niikleer
programini sabote etmek icin tasarlanan viris,
iran'in  Natanz koyu yakinlarindaki tartismali
uranyum zenginlestirme tesislerinde ilk parti
santrifijund kurmaya baslamasinin ardindan
dijital savas c¢agini etkili bir sekilde baslatmis
oldu.

Kilidi Hollanda istihbarat servisi ¢6zdu

Varligi ve nasil bir rol Ustlendigi konusu bu
zamana kadar hi¢ aciklanmayan gizli kurye, aslen
iranli  bir mihendis. 4 istihbarat gorevlisinin
verdigi bilgiye gore, Hollanda istihbarat ajansi
AIVD tarafindan gorevlendirilen mihendis, ABD’li
gelistiricilere kodlarini Natanz'daki sistemlere
hedeflemelerine yardimci olacak kritik bilgileri
temin ediyordu. Sira bu sistemlere Stuxneti
yerlestirmeye gelince, kostebek en c¢ok ihtiyac
duyulan seyi yani erisimi, USB flash sirtcusu
kullanmak suretiyle sagladi.

2004 yilinda CIA ve Mossadin tesise
erismelerine yardimci olmasi icin Hollandalillardan
destek istenmisti. Ancak bu, Natanz'daki bir
paravan sirkette teknisyen olarak calisan
kostebegdin 2007’de hedefteki sistemlere dijital
silahi yerlestirdigi zamana kadar mimkin olmadi.
CIA ve Mossad Yahoo News’in sorularini
cevaplamazken AIVD de operasyona dahil oldugu
yonundeki iddialara yorum yapmaktan kacindi.
Simdilerde ‘Olimpiyat Oyunlar’ (Olympic Games)
adi ile aciga c¢ikan gizli operasyon, iran’in niikleer
programini yok etmek icin degil yaptirimlar ve
diplomasinin ydrarlige girmesi adina zaman
kazanmak amaciyla tasarlanmisti. Bu strateji
iran’t miizakere masasina getirmeyi basardi ve
nihayetinde 2015 yilinda bu ulke ile uzlasmaya
varildi.
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Bilgisayar korsanligl tarihinde Gnemli bir dandm noktasini temsil eden,
Gzellikle endustriyel kontrol sistemlerini hedef alan soffstike bir kot
amacll yaztmdir. Bu yaziim, 2818 yilinda kesfedilmis ve bir dizi
endistriyel tesisin otomasyon Sistemlering zarar Vererek gercek
finyada ciddi ethiler yaratmistr. Ik olarak Iran‘daki nikleer
tesislerde tespit edilen Stuxnet, genis capli bir siber saldirr olarak
dederlendiriimektedir.

Stuxnet'in ozellikleri, normal bir bilgisayar solucanindan ok daha
karmastk ve hedef odaklidir. Bu yaziim, ozellikle Siemens tarafindan
kullanilan endostriyel kontrol sistemleri Uzerindeki zayifliklar) hedef
dlarak, hedef tesislerde ciddi zararlar meydana  getirmeyi
amaglamistir. Stuxnet'in bu sistemlere dulasmasiyla irlikte, santrifiij
kantrol sistemlerini manipule ederek nkleer tesislerdeki uranyum
1enginlestirme sureglerini bozmaya yonelik bir saldirt gergeklesmisti.
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Stuxnet'in Siber
Uzerindeki Etkisi
Saldirgan siber silah programlarina olan ilgi ve
gelisme, Stuxnet'in piyasaya surtlmesinden
kesinlikle 6ncesine dayanir. Haziran 2010'daki
kesfinden o6nce bile, ABD istihbarat yetkilileri
saygin saldirgan siber yeteneklere sahip
yaklasik yirmi ila otuz ordu oldugunu tahmin
etmisti.

Silahlanma  Yarisi

Elbette, Ulkelerin  siber  cephaneliklerini
olusturmaya basladiklari  kesin  dénemi
belirlemek buylk bir zorluktur, ¢tinki eski ABD
baskanlik siber givenlik danismani Richard
Clarke'in sozleriyle, "siber savas olgusunun
tamami, Soguk Savas'l aciklik ve seffaflik
zamani gibi goOsteren o kadar hukimet
gizliligiyle ortaludar".

2007/2008 yillarinda Estonya ve Gdurcistan'a
yapilan dagitiimis hizmet engelleme (DDOS)
saldirilari gibi olaylar, bu tlkelerin ig, finans ve
medya c¢evrimici iletisimlerinin ciddi sekilde
engellenmesine neden oldu, siber uzayin
stratejik faydasini gosterdi ve bu nedenle
ortaya clkan siber silahlanma yarisini
yogunlastirmis olabilir. Ancak Stuxnet, yaygin
olarak bir "oyun degistirici" olarak kabul edilir.

Onceki siber saldirilarda kullanilan kot amagli
yazilimlarin aksine, olduk¢ca hedefliydi ve
gercek dunyada bir sonuca ulasmak icin
tasarlanmisti.Endustriyel Kontrol Sistemi (ICS)
guvenlik analisti Ralph Langner'in belirttigi
gibi, hizmet engelleme saldirilari  veya
endustriyel casusluk icin tasarlanmaktan
ziyade, "Stuxnet'in amaci, bir askeri hedefi
sadece mecazi olarak degil, gercek anlamda
fiziksel olarak yok etmekti".

Bu son derece gelismis solucan, Natanz'daki
hava boslugunu asabildi ve hantal IR-1
santrifgjlerinin kademe kademe asir hiza
gecip kendini imha etmesini sagladi.

ABD yetkilileri, bu eylemin Tahran'in
sOzde nukleer silah projesini on sekiz
aydan iki yila kadar geriye goéturecegini
iddia ediyor.

Stuxnet benzeri bir siber silah tGretmenin
devlet politikasinin  uygulanmasi igin
cazibesi o zaman c¢ok buydktir. Bu
solucanin serbest birakilmasinin dinya
capinda siber silahlarin gelistiriimesi ve
yayllmasi uzerinde muhtemel etkisi g6z
ardi edilmemelidir. Stuxnet'in gelecekteki
varyantlari, kullanicilarina yuksek
derecede anonimlik sagladigl icin gizli
operasyonlar icin mukemmel bir sekilde
uygun olmakla kalmaz, (bu, devletlerin
misilleme veya uluslararasi kinama
korkusuna kapilmamalari anlamina gelir)
ayni zamanda geleneksel silahlarla
karsilastirnildiginda disuk maliyetlidir 15 ve
muazzam asimetrik o6zelliklere sahip olma
olasiliklar1 yuksektir. Ancak bu gelecekteki
versiyonlarin - mdlkiyeti, bol kaynaklara
sahip ulus devletlerle sinirli olmayabilir.
Asagidaki bélumin gosterecegi gibi,
Stuxnet'in  ¢cok cesitli aktorlere ilham
vererek ve onlarl guclendirerek siber
tehdidin  dogasini  degistirmis  olmasi
muhtemeldir.
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Stuxnet'in Mirasi

Stuxnet'in  yapimcilarinin  Haziran 2012'de
sona ermesi i¢in programladigl ve Siemens'in

PLC vyazilimi

icin duzeltmeler yayinladigi

bildirilse de, Stuxnet'in mirasi orijinal koda
dayali diger kot amacl yazihm saldinlarinda
yasamaya devam ediyor. Bu "Stuxnet ogullar”
sunlari igerir:

Duqu (2011) . Stuxnet koduna dayanan
Duqu, muhtemelen daha sonra bir saldiri
baslatmak icin endustriyel tesislerden tus
vuruglarini kaydetmek ve veri madenciligi
yapmak tzere tasarlanmistir.

Flame (2012) . Stuxnet gibi Flame de USB
bellek araciligiyla seyahat ediyordu.
Flame, Skype goérismelerini kaydeden, tus
vuruslarini kaydeden ve ekran goéruntuleri
toplayan, diger aktivitelerin yani sira
karmasik bir casus yazihmdi. Cogunlukla
iran ve diger Orta Dogu lkelerinde
hikimet ve egitim kuruluslarini ve bazi
Ozel kisileri hedef aliyordu.

Havex (2013) . Havex'in amacl eneriji,
havacilik, savunma ve ilag sirketlerinin
yani sira diger sirketlerden bilgi toplamakti.
Havex kot amach yazilimi esas olarak
ABD, Avrupa ve Kanada kuruluslarini
hedef aldi.

Industroyer (2016) . Bu, guc¢ tesislerini
hedef aldi. Aralik 2016'da Ukrayna'da bir
elektrik kesintisine neden oldugu kabul
ediliyor.

Triton (2017) . Bu, Orta Dogu'daki bir
petrokimya tesisinin guvenlik sistemlerini
hedef aldi ve kott amach yazilim
ureticisinin iscilere fiziksel yaralanmaya
neden olma niyeti konusunda endiselere
yol acti.

En son (2018) . Stuxnet 6zelliklerine sahip
isimsiz bir virlisiin Ekim 2018'de iran'da
belirtiimeyen bir ag altyapisini etkiledigi
bildirildi.

Siradan bilgisayar kullanicilarinin Stuxnet
tabanh bu koéti amach yazilim saldirilar
konusunda endiselenmek icin pek bir
nedenleri olmasa da, bunlar guc Uretimi,
elektrik sebekeleri ve savunma gibi cesitli
kritik endustriler icin acgikca bulyik bir
tehdittir. Gasp, virls Ureticilerinin ortak bir
hedefi olsa da, Stuxnet viris ailesi
altyapiya saldirmakla daha cok ilgileniyor
gibi goruniyor.

Stuxnet solucani ne yapt1?

Stuxnetin  iran'n  Natanz  uranyum
zenginlestirme tesisindeki c¢ok sayida
santrifiju  kendilerini yakarak yok ettigi
bildirildi. Zamanla, diger gruplar virisu su
aritma tesisleri, enerji santralleri ve gaz
hatlari gibi tesisleri hedef alacak sekilde
degistirdi.

Stuxnet, USB belleklerde dolasan ve
Microsoft Windows bilgisayarlarina yayilan
¢cok parcali bir solucandi. Viris, PLC
olarak hizmet veren endustriyel
bilgisayarlarin elektromekanik ekipmanlari
otomatiklestirmek  ve izlemek icin
kullandigi Siemens Step 7 yaziliminin
belirtileri icin her enfekte olmus PClyi
aradi. Bir PLC bilgisayari bulduktan sonra,
kot amach yazilm saldinsi  kodunu
internet Uzerinden guncelledi ve PC'nin
kontrol ettigi elektromekanik ekipmana
hasara neden olan talimatlar gbndermeye
basladi.  Ayni zamanda, viris ana
denetleyiciye yanlis geri bildirim génderdi.
Ekipmani izleyen herhangi biri, ekipman
kendini imha etmeye baslayana kadar bir
sorun belirtisi gérmezdi.
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WannaCry
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12 Mayis 2817 Cuma gunu benzeri garuimemis
bir siber fidye yazitlmi saldirist dunyayr kasip
kavordu. WanmaCry adlt bu fidye yaziimi,
Pazartesi itibariyla dunya (apinda 280.068'den
fazla sistemi ethiledi ve 1508'den fazla lkeyi
ethiledi.  Ingiltere'nin  Dlosal  Sailk
Hizmetleri'ndeki (NHS) en az 16 hastane
etkilendi ve hemsireler le doktorlar hastalarin
sagllk Kayitlarindan tamamen dislandl. B,
bugune kadarki en ciddi, yaygin kotd amacli
yazlim saldirist ve 22 yasindaki bir givenlik
arastirmacisimn - hizle  eylemler  sayesinde
yavaslad... ama durmad.
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WannacCry fidye yazilimi saldirisi 12
Mayis 2017'de gerceklesti ve
200.000'den fazla bilgisayari
etkiledi. WannacCry, dinya
capindaki aglarda solucan
olusturmak icin yamalanmamis bir
guvenlik acigini kullandi.

WriMN#A<RY

WannaCry fidye yazilimi * saldirisi, tim
dinyadaki kuruluglari etkileyen buydk bir
guvenlik olaylydi. 12 Mayis 2017'de
WannaCry fidye yazilimi solucani 150'den
fazla Ulkede 200.000'den fazla bilgisayara
yayildi. Onemli kurbanlar arasinda FedEx,
Honda, Nissan ve ingiltere'nin Ulusal Saglk
Hizmeti (NHS) vardi; ikincisi
ambulanslarinin ~ bir  kismini  alternatif

hastanelere yonlendirmek zorunda kaldi.

Saldiridan birkag saat sonra WannaCry
gecici olarak etkisiz hale getirildi. Bir
guvenlik arastirmacisi, esasen koti amacl
yazihmi kapatan bir "kill switch" kesfetti .
Ancak, etkilenen bilgisayarlarin  ¢ogu,
kurbanlar fidyeyi 6deyene veya sifrelemeyi
tersine cevirebilene kadar sifrelenmis ve
kullanilamaz durumda kaldi.

o

WannaCry, “EternalBlue" adli  bir
guvenlik acigr istismarini kullanarak
yayildi. ABD Ulusal Guvenlik Ajansi
(NSA) muhtemelen kendi kullanimi igin
bu istismar gelistirmisti, ancak NSA'nin
kendisi tehlikeye atildiktan sonra
Shadow Brokers adli bir grup tarafindan
calindi ve kamuoyuna aciklandi.

EternalBlue yalnizca Microsoft
Windows'un eski, yamalanmamis
surimlerinde calisiyordu, ancak
WannaCry'nin hizla yaylimasini
saglayacak kadar cok sayida makine bu
surumleri calistiriyordu.

* Fidye yazilimi, dosyalari ve verileri
sifreleyerek kilitleyen ve fidye icin tutan
kott amach yazilimdir.
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WannaCry fidye yazilimi saldirisi, Mayis
2017'de gerceklesen diinya ¢apinda bir siber
saldiriydi. Siber saldiri, Windows ¢alistiran
bilgisayarlar1 hedef aldi. Saldirganlar verileri
sifreledi ve fidye talep etti, eger bu 6denmezse
grup verileri/bilgileri yaymlamakla tehdit etti.
Microsoft, saldiridan 12 ay oOnce olasi bir
saldirndan haberdar edildi ve Windows
galistiran tiim elektronik cihazlara kurulacak
bir giivenlik yamasi yayinladi.
Microsoft'un ragmen yamayl
yliklemeyen kuruluslar hedef haline geldi.
WannaCry fidye yazilimi saldirist sonucunda
156 tiilkede 200.000 bilgisayar etkilendi.
Ancak County Durham ve Darlington NHS
Vakfi (CDDFT) bir
saldirtya maruz kalmadi:
Ambulans hizmeti, aglarina erisimi kapatarak
aglarin1 korudu ve bunun baslica etkisi su
oldu:
. Ambulans teslim siireci ve ekranlar devre
dis1 birakild:
. Hasta Nakil Hizmeti rezervasyon portali
kullanilamiyor.
Ugiinciil merkezler aglarina erisimi kapatarak
aglarini korudular, bunun baslica etkisi sunlar
oldu:
. BT/MR taramalarini aktaramadik
. Kemoterapi Bakimina erisemedik, bu da
Kemoterapi sipariglerini  saglayicimiza
aktaramadigimiz anlamina geliyor

tavsiyesine

Gliveni dogrudan

Birincil bakim BT saglayicisi, aglarina erigimi
kapatarak aglarimi korudu; bunun baslica
etkisi

. Kan sonug¢larimin otomatik aktarimi
basarisiz oldu.
. Baz1 pratisyen hekimler kendi vaka

ylklerine erigemedi.

WannaCry saldiris1 o kadar hizli yayildi ve
diinya ¢apinda o kadar ¢ok bilgisayari
etkiledi ki bir¢cok endustri etkilendi. Bunlar
arasinda sunlar yer alir:

Saglik hizmeti
Acil durum ol Ty
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Reklamecilik
WannaCry  tahmini  olarak  230.000
bilgisayara saldirdi. Kotii amagh yazilim
hastanelerin, acil servislerin, benzin
istasyonlarinin ~ ve  hatta  fabrikalarin
operasyonlarint  etkiledi. Bazi tahminler
saldirmin  maliyetinin milyarlarca dolar
oldugunu soyliiyor.
Amerika Birlesik Devletleri, WannaCry

saldirisindan resmen Kuzey Kore'yi sorumlu
tutuyor ve hatta kotii amagh yazilim ve 2014
Sony Pictures Entertainment saldirisindan
dolay1 ti¢ Kuzey Koreliyi suglad. Tlgingtir ki,
NSA (Ulusal Giivenlik Ajansi) da istemeden
de olsa WannaCry saldirisinda rol oynamis
olabilir.

Iddiaya gore, NSA, WannaCry'in istismar
ettigi SMB agigin1 ortaya c¢ikardi. Daha
sonra, sOzde EternalBlue istismar aracinin
istihbarat orgiitiinden ¢alindig1 ve bir hacker
grubu olan The Shadow Brokers (TSB)

tarafindan sizdirildig: iddia edildi.
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WannaCry fidye yazilimi saldirisindan kim
sorumluydu?

2017'nin  sonlarinda, ABD
WannaCry'nin arkasinda Kuzey Kore
hukumetinin oldugunu duyurdu . Ancak, bazi
glvenlik arastirmacilari bu atifi tartisiyor
Bazilari, WannaCry'nin dogrudan Kuzey Kore
hikumetinden gelmese de, Kuzey Kore merkezli
Lazarus Group'un isi olabilecegini iddia ediyor.
Digerleri, kot amach yazilimdaki yazarlk
ipucglarinin, sugcu  Kuzey Kore merkezli
saldirganlara atmak icin oraya yerlestirilmis
olabilecegini ve WannaCry'nin tamamen baska
bir bdlgeden olabilecegdini 6ne sirtyor.

ve Ingiltere,

WannaCry saldirisi nasil durduruldu?
Saldirt giini, Marcus Hutchins adl bir glvenlik
blog yazarn ve arastirmacisi WannaCry kaynak

kodunun tersine muihendisligini yapmaya
basladi. WannaCry'nin alisiimadik bir islevi
oldugunu kesfetti: Calistirmadan once,

iugerfsodp9ifjaposdfjhgosurijfaewrwergwea.com
etki alanini sorguluyordu . Bu web sitesi mevcut
degildi.

Yani alan adini tescil ettirdi. (Maliyeti 10.69%' di
)

Hutchins bunu yaptiktan sonra, WannaCry'in
kopyalari yayllmaya devam etti, ancak yurtitmeyi
biraktilar. Esasen, WannaCry
iugerfsodp9ifijaposdfjhgosurijffaewrwergwea.com'
dan bir yanit almaya basladiginda kendini
kapatti.

Peki bu saldirty1 neden durdurdu?

WannaCry yazarlarinin motivasyonlari kesin
olarak bilinmemekle birlikte, bu alan adi
sorgulama islevinin WannaCry'a, fidye

yaziliminin bir sanal alanda olup olmadigini
kontrol edebilmesi icin eklendigi teorilestiriliyor.

Sandbox, koti amach yazihmlara kargl bir
aractir. Diger tium sistemlerden ve aglardan ayri
calisan bir sanal makinedir Guvenilmeyen
dosyalar1 calistirmak ve ne yaptiklarini gérmek
icin glvenli bir ortam saglar.

Bir sanal alan aslinda internet'e bagll degildir.
Ancak sanal alanlar mimkiin oldugunca gercek
bir bilgisayar taklit etmeyi amaclar, bu nedenle
kot amach yazilim tarafindan belirli bir etki
alanina yo6nlendirilen bir sorguya sahte bir yanit
uretebilirler. Sonug olarak, kot amach yazilmin
bir sanal alanin icinde olup olmadigini kontrol
etmesinin bir yolu, sahte bir etki alanina bir sorgu
gondermektir. "Gergek" bir yanit alirsa (sanal

alan tarafindan JUretilir), bir sanal alanda
oldugunu varsayabilir ve sanal alan onu koti
amacli olarak algillamasin  diye  kendini
kapatabilir.

Ancak, kotl amach yazilim test sorgusunu sabit
kodlanmis bir etki alanina goénderirse, birisi etki
alanini kaydederse her zaman bir sanal alanda
oldugunu distnerek kandirilabilir. WannaCry'da
olan da bu olabilir: Dinya capindaki WannaCry
kopyalari bir sanal alanda olduklarini distinerek
kandiriimis ve kendilerini kapatmislardir. (Kotl
amaclh yazilim yazarinin bakis agisindan daha iyi
bir tasarim, her seferinde farkli olan rastgele bir
etki alanini sorgulamak olurdu - bu sekilde, sanal
alanin disinda etki alanindan bir yanit alma
olasihgi sifira yakin olurdu.)

Baska bir olasI aciklama ise, diinyaya yayilan
WannaCry kopyasinin tamamlanmamis
olmasidir. WannaCry'nin yazarlari, solucani
serbest birakmadan ©Once kendi komuta ve
kontrol (C&C) sunucularinin adresiyle
degistirmeyi amaclayarak bu etki alanini bir yer
tutucu olarak sabit kodlamis olabilirler. Ya da
iugerfsodp9ifjaposdfjhgosurijfaewrwergwea.com'
u kendileri kaydetmeyi amaclamis olabilirler. (
DNS filtreleme veya URL filtreleme belki de bu
etki alanina vyapilan sorgulari durdurabilirdi,
ancak c¢ogu kurulus bu guvenlik 6nlemini
zamaninda uygulayamazdi.)

Nedeni ne olursa olsun, bu kadar basit bir
eylemin diinya capindaki bilgisayarlari ve aglar
daha fazla enfeksiyondan kurtarabilmesi buylk
bir sansti.
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2016 yilinda tiim diinyayr etkisine alan bir saldir1 gergeklesti. Bu
saldir1 IOT cihazlar1 hedef alarak kendine bagl olan tiim cihazlari
ayn1 anda etkileme oranina sahipti. Ve boylece birden fazla cihaza
baglanma oOzelligine sahipti. Aslinda bu saldirty1 gergeklestiren
yazilim Mirai adinda Japonca da “gelecek” anlamiyla bilinen bir
Botnet’ dir.

Ik olarak Botnet’in ne oldugunu bilmek gerekir. Botnet, kotii
amagl kisilerin kullandig1 yazilimlarin baglantili olan birden fazla
cihazlara yayip onlara gorev vermeye yarar. Bot kelimesi robot
kelimesinden gelir. Giinltimiizde teknolojinin ilerlemesiyle internet
kullanilmasi ¢ok ciddi bir sekilde artti. Bu artisla birlikte Botnet
viriislerinden kagis ¢ok zor oldu. Ornegin telefonlarmniza
indirdiginiz ¢ok basit bir uygulama ne kadar ¢ok kisi tarafindan
indirilirse o kadar ciddi bir Botnet ag1 ortaya g¢ikiyor. Bunun yani
sira cithazinizda ziyaret ettiginiz her sayfada ya da bakilan maillerde
ortaya ¢ikar. Botnet’ in bir diger onemli Ozelligi ise kesin bir
¢Oziimii yoktur. Bu asamada ise her oOnlem biiyiik bir 6nem
kazaniyor.



Eylul ayinda gerceklesen Mirai Botnet
saldirisi bircok yerin glvenlik kameralarinin
bagh oldugu sunuculara DDOS saldiri

yontemiyle gerceklesti. Saldiri  sonucu
yaklasik 25 bin kameranin goruntileri elde
edildigi gibi basta Asya ulkeleri olmak
tzere Cin, Guney Kore gibi bircok tlkede

de goruntiler ele gegirildi. Tabi bu olayin

maliyeti sirketlere ¢ok ciddi sonuglar
dogurdu.
Saldinda 6rnek verildigi gibi  Mirai

botnetinin asil hedefi IOT cihazlardir. 10T
cihazlarl ne diye sormak gerekirse aslinda
hepimizin  evinde  bulundugu  bir¢ok
elektronik aletlerdir. Ornek verirsek alarm
sistemi, kombi, guvenlik kamerasi gibi
bircok Mirai botnetinde hedef olarak yer
alir.Ornegin guvenlik kamerasi ya da
herhangi bir gorintt algilayan bir cihaz bu
yazilim birden

sayesinde ¢cok yerde

goruntl ahgverisi yapabilir.

Mirai at a Glance

Attack Traffic

DDaoS Victim

Scanning Internet (&
for New Nodes

Ve bu yazilim cihazinizda alarm sistemi var
ise onlari aktif hale getirme 6zelligi vardir.
Bu oOzelligi ile c¢ok ciddi sonuclar
dogurabilir.

Mirai yaziminin kodu degistirilebilir olmasi
birden fazla saldirida kullanilabilir oldugunu
g0sterir. Bu nedenle gelisen her teknolojiye
uyumlu olarak gelistiriimesi kolaydir. Bu
yoniyle kurumsal kablosuz denetleyicilere,
dijital isaret sistemlerine ve kablosuz
sunum sistemlerine ulasarak saldirilarini
gerceklestirebilir.

Siber gilvenlik uzmani olan Brian Krebs
“Mirai, fabrika c¢ikisi otomatik kullanici adi
ve sifrelerle korunan seylerin interneti
cihazlarini bulmak igin interneti tariyor ve
daha

cevrimici hedefe yonelik gereginden fazla

sonra bu cihazlari kullanarak,

internet trafi§gi olusturarak bu hedefin
Ziyaretci ve kullanicilara yanit vermesini

engelliyor.” aciklamasinda bulundu.

Command &

/ Control

Report Server

@
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!
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Malware Loader

DDDS for
Hire User
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Mirai (Japoncada "gelecek" anlamina gelen=k3g
kelimesinden ) , Linux galistiran ag cihazlarini
blyuk olcekli ag saldinlarinda bir botnet'in
parcasi olarak kullanilabilen uzaktan kumandali
botlara donusturen bir kott amach yazilimdir .
Oncelikle IP kameralar ve ev yonlendiricileri gibi
cevrimici tuketici cihazlarini hedef alir . Mirai
botneti  ilk 2016'da

MalwareMustDie , bir beyaz sapkal koti amagch

olarak  Agustos
yazilim arastirma grubu tarafindan bulundu ve
bilgisayar guvenligi gazetecisi Brian Krebs'in
web sitesine 20 Eylil 2016'da yapilan saldiri ,
Fransiz web sunucusu OVH'ye yapilan saldiri
ve Ekim 2016'da Dyn'e yapilan DDoS saldirilari
dahil olmak uzere en buyik ve en yikic
dagitiimis hizmet reddi (DDoS) saldirilarindan
(kotu

bazilarinda kullaniidi Anna-senpai

amach yazilimin orijinal yazari) ile Robert

Coelho arasindaki bir sohbet kaydina goére
Mirai, 2011 yapimi TV anime dizisi Mirai
Nikki'den esinlenerek adlandiriimistir .

Yazilim ilk olarak vyaraticilari tarafindan
DDoS

dizenlemek ve Minecraft sunucularina DDoS

Minecraft ~ sunucularina saldirisi
korumasi sunan sirketler tarafindan kullanildi

ve vyazarlar Mirai'yi bir koruma sebekesi
isletmek igin kullandilar . Mirai'nin kaynak kodu
daha sonra Hack Forums'da acik kaynakh
olarak yayinlandi . Kaynak kodu yayinlandiktan
sonra , teknikler diger kotu amagh yazilim

projelerine uyarlandi.

Kasim 2016'nin sonunda, Deutsche Telekom'a
ait ve Arcadyan tarafindan Uretilen yaklasik
900.000 yonlendirici , Mirai'nin  bir c¢esidi
tarafindan yapilan basarisiz TR-064 istismar
girisimleri nedeniyle c¢oktt ve bu da bu
cihazlarin kullanicilari icin internet baglant
sorunlarina yol acti.TalkTalk daha sonra
TalkTalk
yonlendiricilerinde Mirai'nin  yeni bir
kesfedildi.

BBC'ye gore saldirinin arkasinda oldugundan

yonlendiricilerini  yamalasa da,

cesidi

stiphelenilen bir ingiliz  adam Luton

Havaalani'nda tutuklandi .
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Kasim 2016'nin sonunda, Deutsche Telekom'a
ait ve Arcadyan tarafindan Uretilen yaklasik
900.000 yo6nlendirici

tarafindan yapilan basarisiz TR-064 istismar

Mirai'nin  bir cesidi

girisimleri  nedeniyle ¢oOktt ve bu da bu
cihazlarin kullanicilari icin internet baglanti
sorunlarina yol acti.TalkTalk daha sonra
da, TalkTalk
yonlendiricilerinde Mirai'nin yeni bir
kesfedildi.

BBC'ye gore saldirinin arkasinda oldugundan
bir

Havaalani'nda tutuklandi .

yonlendiricilerini  yamalasa

cesidi

stiphelenilen ingiliz  adam Luton
17 Ocak 2017'de bilgisayar gtivenligi gazetecisi
Brian Krebs , Krebs on Security adli blogunda
kot amaglh yazilimi yazdigina inandigi kisinin
adini acikladiglr bir makale yayinladi. Krebs,
Mirai'nin yazarl Anna-senpai'nin
bir

Nishikinomiya'dan adini almistir ) olasl gercek

(Shimoneta'daki karakter olan Anna

hayattaki kimliginin, aslinda Rutgers

Universitesi 6grencisi ve DDoS azaltma

hizmetleri sirketi ProTraf Solutions'in sahibi
olan Hint asilli Amerikali Paras Jha oldugunu
belirtti Orijinal makalenin gincellemesinde
Paras Jha, Krebs'e yanit verdi ve Mirai'yi
yazdigini reddetti. FBI'in Jha'yr Ekim 2016 Dyn
siber saldirisindaki rolti hakkinda sorguladigi
bildirildi .13 Aralik 2017'de Paras Jha, Josiah
White ve Dalton Norman , Mirai botnetiyle ilgili
suglardan suclu bulundular. [ Uglii, hiukiimete
diger siber guvenlik sorusturmalarinda yardimci
oldu ve hapis cezasi olmaksizin denetimli

serbestlik ve toplum hizmeti cezasina

carptirildilar.

NCA'ya gore , "BestBuy", "Popopret" veya
"Oriimcek Adam" takma adlariyla da bilinen
29 yasindaki Daniel Kaye, " Lloyds Banking
Group ve Barclays bankalarina saldirmak ve
santaj yapmak icin Mirai botnet olarak bilinen
virisli  bir bilgisayar agi kullanmakla"
suglaniyor. Ayni rapora gére Almanya'dan
ingiltere'ye iade edildi. Kaye ayrica Deutsche
Telekom  agindan  900.000'den  fazla
yonlendiriciyi ele gecgirmekten mahkemede
sucunu kabul etti. arastirmacilar daha sonra
Mirai'nin yeni varyantlarinin (Okiru, Satori,
Masuta ve PureMasuta olarak adlandirilir)
Zeta" takma adinin

yazarinin  "Nexus

sorumlusu oldugunu ileri sdrdiler ve 21
Agustos 2018'de bir Amerikan buyik jurisi,
Anchorage'daki ABD Bdlge Mahkemesi'nde
acilan

iddianameye go6re, 20 yasindaki

Kenneth Currin  Schuchman'i, namidiger
Nexus Zeta'yl, bilerek bir program, bilgi, kod
ve komutlarin iletiimesine neden olmak ve bu
tlr bir davranisin sonucu olarak yetkisiz bir
sekilde korunan bilgisayarlara kasith olarak
zarar vermekle sugladi ve ardindan supheli

tutuklandi ve yargilandi
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“Dark Hotel” olarak adlandirnlan gelismis kahcr , s <2 server
tehdit (APT), ilk kez 2007'de gdzlemlendi. I"’él ]
Operatérler, 6zellikle Giiney Kore, Japonya ve T "“m"“
Cin'deki luks otellerin Wi-Fi aglarini hedef aldi. ’I n
Amag, Ust dizey is insanlari, devlet yetkilileri ve St R
askeri personelin cihazlarina erismekti. Dark m,fjw, | ﬁ e
Hotel'in en kritik 6zelligi, fiziksel mekan ile dijital L | f
saldiny! birlestirmesiydi. Kurban, otelin agina | | ““"4"“‘:"
baglandiginda zararh giincellemeler indiriyor ve __:;‘ o | ';‘:m”_’:_— Exscutes ._--I??;-T;?---;I_
cihazi arka planda ele geciriliyordu (Kaspersky, Fovershus Pomrsnel Powersnan Povern
2014). —
Dark Hotel operasyonu on vyil boyunca
Saldirganlar, ¢cok katmanl teknikler kullandi: siirdil ve pek ok kritik verinin gizlice ele
« Sahte yazilim gincellemeleri: Adobe Flash, gecirimesine neden oldu. Arastirmalar,
Google Toolbar veya Windows Update gibi saldinnin  arkasinda  Kuzeydogu Asya
gorinimld dosyalar sunuluyordu. kokenli devlet destekli gruplar olabilecegini
» Keylogger ve casus yazilimlar: Yoneticilerin gosterdi. Ancak hicbir devlet dogrudan
e-postalari, belgeleri, toplanti notlari ¢calindi. sorumluluk tistenmedi.
» Hedefli spear-phishing: Bazi saldirilar otel . Stratejk Etkii Dark Hotel, siber

baglantisi olmadan da devam etti; kisilere

dogrudan zararh e-postalar gonderildi.
Hedefler arasinda uluslararasi is gérismelerine
katilan CEOQO’lar, silah endustrisi temsilcileri ve
diplomatlar bulunuyordu. 2014-2017 arasinda
saldirinin en yogun oldugu tespit edildi.

casuslugun ne kadar “g6rinmez”
olabilecegini ortaya koydu. 10 yil
boyunca fark edilmemesi, APT
gruplarinin sabirla ve segici sekilde
calistigini gosterdi. Ayrica, bu vaka
devlet disi alanlarin (oteller, 6zel sektor,
seyahat altyapisi) dahi siber savasta

» NotPetya, siber saldirilarin yikici ve kritik ~zafiyet noktalari olabilecegini
kontrolstiz dogasini gosterirken; ispatladi (Kaspersky, 2014).

« Dark Hotel, siber casuslugun ne kadar
sabirli, goérinmez ve sofistike olabilecegini
kanitladi.

Her iki vaka da, siber savasin artik yalnizca

devletlerarasi degil, kiiresel ekonomi, 6zel sektor

ve bireyler Uzerinde de belirleyici etkiler
yaratabilecegini acik¢a ortaya koydu.




Otel Wi-Fi Agina Sizma

Kurban otele giris vyapip Wi-Fi'ye
baglandiginda, saldirganlar agr manipulle
ederek sahte yazilim glUncellemeleri
gonderiyordu. Ornegin:
“Adobe Flash Player giincellemesi”
“Google Toolbar update”
“Windows Update”
gibi gérinumlerde zararh yazilimlar.
APT (Advanced Persistent Threat) Teknikleri
Keylogger: Klavyeden girilen her seyi
kaydediyordu (sifreler, e-postalar).
Trojan Downloader: Yeni zararli yazilimlari
sisteme indiriyordu.
Veri Calma: E-postalar, toplanti notlari, proje
dosyalari, sunumlar gizlice toplaniyordu.
Spear-Phishing
Sadece otel aginda degil, hedeflerin kisisel e-
postalarina 6zel hazirlanmis zararli dosyalar
gonderildi. Boylece saldiri, seyahat disinda da
devam ettirildi.
Dark Hotel, klasik askeri ¢catisma yerine siber
casuslukta sabir, secicilik ve hedef odaklilik
unsurlarinin ne kadar etkili oldugunu gosterdi.
Bu vaka, ayni zamanda ‘“dijital diplomasi
guvenligi” kavramini  dogurdu: diplomatik
heyetlerin seyahat ettigi oteller, artik kritik
guvenlik noktalari olarak degerlendiriimeye
baslandi.
Siber guvenlik literatirinde Dark Hotel,
“konaklama sektérinin ulusal glvenlik riski
olusturabilecedi” drnegiyle ©n plana c¢ikti
(Kaspersky, 2014).

Operasyonun Ozellikleri
» Secici Hedefleme: Saldirganlar, otele

baglanan herkesle ilgilenmiyor; yalnizca
“Onceden belirlenen Ust  duzey
hedeflere” saldiriyordu. Bu, siradan sug
gruplarinin isine benzemiyor; istihbarat
amagl “0zel hedef listeleri” oldugunu
gOsteriyor.

Uzun Sire Gizlilik: 10 yil boyunca fark
edilmeden surdd. Bu sureklilik,
operasyonun sabirli ve sistematik bir
yap! tarafindan desteklendigini ortaya
koyuyor.

Jeopolitik Baglanti: Hedeflerin ¢ogu
Asya’daki diplomatik, ekonomik ve
savunma alanlarinda 6nemli aktorlerdi.
Bu nedenle uzmanlar, saldirinin
Kuzeydogu Asya kdkenli devlet destekli
bir grup tarafindan yuratdlduguni
degerlendiriyor.

Sonug ve Etkiler
o Diplomatik Guven Sorunu: Devletler

arasi goriasmelerin ve is anlasmalarinin
guvenligi sarsildi. Otel altyapilarinin
“siber savasin yeni cephesi” olabilecegi
ortaya Gikti.

Ozel Sektorin Zafiyetii CEO’larin
cihazlarindan alinan bilgiler, sirket
birlesmeleri, patent anlasmalari ve ticari
stratejilerin galinmasina yol agti.

Devlet Sorumlulugu: Resmi olarak
kimse Ustlenmedi; ama saldirinin devlet
destekli APT gruplarinin isi oldugu
genel kabul gordu.




2000 yihnin  Subat ayinda, 15 yasindaki
Kanadali lise o6grencisi Michael Calce (takma
adiyla Mafiaboy), heniiz emekleme asamasinda
olan internetin en blyuk sirketlerine yonelik
saldirlar diizenledi. Calce, basit gortinen bir
yontem kullandi: DDoS (Dagittk Hizmet
Engelleme) saldinsi. Bu saldirida, ele gegirilen
bilgisayarlar (botnet) belirli hedef sitelere ayni
anda asir trafik yodnlendirerek sunuculari
¢cOkertiyordu.

Calce’'nin saldirlarini baglatma sebebi, kendi
deyimiyle “gticiini kanitlamak ve alaninda saygi
gormek’ti. Ancak yaptigi sey, tarihte ilk kez
internetin  kiresel Olcekte ne kadar kirilgan
oldugunu goéstermis oldu.

Hedefler: Yahoo!, CNN, Amazon, eBay, Dell gibi
doénemin en popililer ve trafigi yiiksek siteleri.
Sonug: Bu dev siteler saatlerce hatta gunlerce
erisiiemez hale geldi. Yahoo! bir giin boyunca
kapall kaldi; bu, o dbénemde internet
kullanicilarinin buydak  kismini etkileyen
gOrulmemis bir kesinti demekti.

Etkiler:

CNN haber yayini durdu.

Amazon’'un satislari milyonlarca dolar kayba
ugradi.

EBay’in agik artirma islemleri aksadi.

Kisacasl, kuresel ticaret ve medya, daha 6nce
gorulmemis bicimde tek bir geng¢ bireyin
eylemleriyle sarsildi.
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Stratejik Etkiler

1.ilk Kuresel Alarm: Devletler, internet
glvenliginin yalnizca teknik bir sorun
olmadigini; ayni zamanda ulusal
glvenlik, ekonomi ve  diplomasi
meselesi oldugunu gordu.

2.Hacker Profilinin Degisimi: Daha o6nce
“siber saldir” dendiginde akla yalnizca
devletler veya organize gruplar gelirken,
Mafiaboy vakasi bir gencin bile kuresel
sistemi sarsabilecegini kanitladi.

3.Yasal Dizenlemeler: ABD ve Kanada'da
siber suclara yonelik yasalar
sertlestirildi. Siber saldirilar, *“ulusal
glvenligi  tehdit eden eylemler”
kategorisine alindi.

4.Kamu Farkindaligi: Sirketler, guvenlik
yatinmlarini artirmaya basladi. Ozellikle
e-ticaret siteleri, saldirilara karsi “yuksek
bant genisligi + glvenlik duvar”
politikalarina yoneldi.
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1990’larin sonunda internet, “dot-com patlamasi”
ile ekonomik ve toplumsal yasamda merkezi bir
rol dstlenmeye baslamisti. Yahoo! ve Amazon
gibi sirketler, dijital ekonominin sembolleri haline
gelmisti. Ancak ayni donemde internet guvenligi,
neredeyse hic tartisiimayan bir alan olarak kaldi.
Guvenlik aciklart ¢ok temel seviyedeydi ve
saldiri yontemleri, cogunlukla  deneysel
diizeydeydi. iste béyle bir ortamda lise 6grencisi
Michael Calce sahneye c¢ikti.

Calce, Montreal’de yasayan 15 yasinda bir lise
ogrencisiydi. “Mafiaboy” takma adiyla cesitli
hack  topluluklarinda  bulunuyor, internet
Uzerinden sayginhk kazanmak igin diger hacker
gruplariyla rekabet ediyordu. Amaci, en c¢ok
dikkat ceken saldirilara imza atarak “alanin kral”
oldugunu go6stermekti (Calce & Silverman,
2008).

Kullandigi Yontem: Dagitik Hizmet Engelleme
(DDoS).
» Nasil Calisti?
1.internette  korumasiz
bilgisayarlar taradi.
2.Bu sistemlere koti amacl yazilhim yerlestirdi.
3.Ele gegcirilen bilgisayarlari (zombi
bilgisayarlar - botnet) uzaktan kontrol

sunuculari ve

ederek hedef sitelere asiri trafik yonlendirdi.

« Ozellik: O dénemde “botnet” kavrami yeni
yeni ortaya cikiyordu. Calce’nin yontemi,
daha sonra Mirai gibi gelismis saldirilarin
habercisi oldu.

Sonug

Ekonomik: ABD Kongresi'ne gore saldirilarin
toplam maliyeti 1,2 milyar dolari asti.

Siyasi: Olay ABD Senatosu’nda gliindem
oldu. FBI, RCMP (Kanada Kraliyet Polisi) ve
ABD Gizli Servisi ortak sorusturma baslatti.
Hukuki: Michael Calce yakalandi, suclu
bulundu ve gen¢ yasindan oturd 8 ay
“genglik 1slahevi” cezasi aldi. Ayrica 1 yil
internetten men edildi.

Stratejik Etki

Bireyin giicl: ik kez, bir bireyin (Ustelik 15
yasinda bir lise 6grencisinin) kiresel dev
sirketleri diz ¢okturebilecegi goruldi.
Kirilganlik farkindah@i: internet altyapisinin
ve e-ticaret sistemlerinin  ne kadar
savunmasiz oldugu ortaya c¢ikt.

Politik sonug: ABD ve Kanada, bu olaydan
sonra siber guvenlik yasalarini ve cezai
yaptirimlari sikilastirdi. Siber suglarin “ulusal
guvenlik” bashgr altinda ele alinmasi
gerektigi kabul edildi.

Michael Calce, cezasini tamamladiktan
sonra siber guvenlik danismani oldu.
2008'de yayimladigi “Mafiaboy: How |
Cracked the Internet and Why It's Siill
Broken” adli kitabinda saldirilarint,
motivasyonlarini ve internetin hala kirilgan
oldugunu anlatti.

Bugun hald glvenlik konferanslarinda
konusmaci olarak yer almakta ve genc
hacker'larin su¢ yerine guvenlik alanina
yonlendirilmesi gerektigini savunmaktadir.
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Liibnan Saglik Bakani, silahli 6rgiit Hizbullah'a
bagli militanlarin haberlesmek i¢in kullandigi el tipi
¢agr1 cthazlarinin patlamasi sonucu biri g¢ocuk

dokuz kisinin hayatini kaybettigini agikladi.

Se

Beyrut ve diger bazi bolgelerde es zamanli N =
N N N N N

N N S S
MM RN e SN NN

n
4

iy,
w
Yoy
X
////////////////
////4, P
"
//2//////:/ y
//
s
’
i
://////: y
4
4

/
/
/
é

S5

gerceklesen patlamalarda yaralanan 2 bin 800 kisi

=

arasinda [ran'm Liibnan biiyiikelgisi de bulunuyor.

2 72
Za
w
A
/////é
Ty oot
7 W
w
VZ2e 773
/Ay
Wy
R

SNBSS IS

S S S
5
s\
N N
SSEEE)
N N N
N N N
\ S \ \ N
\ QS R LN
N N N
N N N Y N
S B D SH N N
S N SE N N
S N S N N
S\ N\5s

NN NN

V
Z
Y

Iran destekli Hizbullah, cagr1 cihazlarinin "gesitli
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Hizbullah birimleri ve kurumlarinin ¢aliganlaria"
ait oldugunu belirterek, sekiz savagginin 6ldiigiinii
dogruladi.

Grup, Israil'i "bu suc teskil eden saldir1" olarak
adlandirdigr seyden sorumlu tuttu ve "adil bir
misilleme" alacagina yemin etti. Israil ordusu yorum

yapmayi reddetti.
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Saldirmin nasil planlandigi ve gerceklestirildigine
iligkin heniiz bir agiklama yapilmadi.

Yaygin olarak dolasan ancak dogrulanmamis bir
videoda , bir adamin ¢agr1 cihazi galmadan hemen 6nce
onu kontrol ettigi goriiliiyor; bu da patlamanin gelen
olabilecegini

bir  mesajdan  kaynaklanmig

diisiindiiriiyor.

Cevrimici olarak, bazilari pillerin bir sekilde agir1

isinmig  olabilecegini  tahmin etti. Ancak ABD

Ordusu'nda eski bir patlayict mithimmat imha

teknisyeni olan Trevor Ball, c¢agr1 cihazlaria
patlayicilarin  yerlestirilmis  olmasi  gerektigine
inandig1n1 soyledi.

Ball, NPR'ye gonderdigi mesajda, "Cagri cihazlarinin
video ve fotograflarina dayanarak, ¢agri cihazlarinda
uzaktan baglatilan az miktarda yiiksek patlayict
oldugu anlagiliyor," dedi. "Cagri cihazlarinin yaygin
bir sekilde patlamasi, c¢agr1 cihazlarinin tedarik
zincirinin bir noktada tehlikeye girdigini gosteriyor."
Hizbullah iiyeleri, yaklagik bir y1l 6nce Israil ile yogun
catigmalar patlak verdikten sonra c¢agri cihazlari

tasimaya bagladilar.

Hizbullah, Israil giivenlik servislerinin siklikla
telefon aglarmna girebildigini biliyor ve grubun
lideri Hasan Nasrallah, Subat ayinda yaptig1 bir
konusmada {iyelere telefonlarindan kurtulmalarini
soyledi.

Grup, cagri cihazlarimn iletigim kurmak i¢in daha
giivenli bir yol saglayacagini diigiindii.

Liibnan'dan gelen haberlere gore Hizbullah yakin
zamanda, [srail'in olast insansiz hava araci
saldirllar1  ve diger saldirilar hakkinda bilgi
paylasmak icin kullanilan yeni bir parti ithal ¢agri
cihazi ald1.

Sali 15:30

patlamalarin ardindan Saglik Bakanligi, "Kablosuz

glinii  saat civarinda  gerceklesen
iletisim cihazlarina sahip olan tiim vatandaglara
bunlardan uzak durmalarini" soyledi. Hizbullah,
yakin zamanda yeni ¢agri cihazi alan tiim iiyelerine
bunlar1 atmalarini soyledi.

Liibnan Saglik Bakani Firass Abiad Sali aksami en
az 2.800 kisinin yaralandigmi soyledi. Cogunun

yiiziinde, ellerinde ve govde kisminda yaralar vardi.

Liibnan'daki cesitli medya raporlari o6lii sayisini

dokuz olarak verdi.
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Hizbullah, Israil giivenlik servislerinin siklikla
telefon aglarmna girebildigini biliyor ve grubun
lideri Hasan Nasrallah, Subat ayinda yaptig1 bir
konugmada {iyelere telefonlarindan kurtulmalarini
soyledi.

Grup, cagri cihazlarinn iletisim kurmak i¢in daha
giivenli bir yol saglayacagini diigiindii.

Liibnan'dan gelen haberlere gore Hizbullah yakin
zamanda, Israil'in olast insansiz hava arac
saldirtlar1 ve diger saldirllar hakkinda bilgi

paylagmak i¢in kullanilan yeni bir parti ithal ¢agr1

cihazi ald1.

Sali giinii saat 15:30 civarinda gerceklesen

patlamalarin ~ ardindan ~ Saglik  Bakanlig,
"Kablosuz iletigim cihazlarina sahip olan tiim
vatandaglara bunlardan uzak durmalarin”
soyledi. Hizbullah, yakin zamanda yeni ¢agr
cihazt alan tiim {iyelerine bunlar1 atmalarini
soyledi.

Liibnan Saglik Bakan1 Firass Abiad Sali aksami
en az 2.800 kisinin yaralandigini soyledi.
Cogunun yiiziinde, ellerinde ve govde kisminda
yaralar vardi. Liibnan'daki cesitli medya

raporlari 6lii sayisint dokuz olarak verdi.
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Tayvanli Gold Apollo sirketi, Hizbullah'in iletigim
agin1 hedef alan, Israil'in diizenledigi bir operasyonda
Liibnan ve Suriye'de patlayan ¢agri cihazlarinda kendi
markasinin  kullanimma izin verdigini ancak bu
cihazlarin Budapeste merkezli bagka bir girket
tarafindan iiretildigini agiklad.

Sal1 giinii her iki iilkede de ¢agr1 cihazlar1 neredeyse
ayn1 anda patladi, en az 12 kisi 6ldii, yaklagik 3.000
kisi yaralandz .

Hizbullah ve Liibnan hiikiimeti, uzaktan kumandali

bir saldir1 gibi goriinen olaydan Israil'i sorumlu tuttu.

Tayvan, NEW TAIPEI, 18 Eyliil (Reuters) - Tayvanl
¢agr1 cihazi firmast Gold Apollo, Carsamba giinii
yaptigi agiklamada, Liibnan'daki patlamalarda
kullanilan ¢agr1 cihazlarinin modelinin Budapeste
merkezli BAC Consulting tarafindan yapildigini,
sirketin yalmizca markasim sirkete lisansladigini ve
cihazlarin iiretiminde yer almadigini belirtti.

Sali giinii Liibnan'da Hizbullah iiyeleri tarafindan
kullanilan ¢agr1 cihazlari ayn1 anda patladiginda en az
dokuz kisi 6ldii ve yaklagtk 3.000 kisi yaralandi. Ust
diizey bir Liibnan giivenlik kaynagina ve bagka bir
kaynaga gore , cihazlari igindeki patlayicilar Israil'in

Mossad casusluk ajanst tarafindan yerlestirildi.

KURUCUSU, CAGRI CIHAZLARININ BAC TARAFINDAN
LISANS ALTINDA URETILDIGINI SOYLUYOR

GOLD APOLLO, URUNUN TASARIMINDA VEYA
URETIMINDE YER ALMADIGINI SOYLUYOR

Hizbullah lideri Hasan Nasrallah daha 6nce grubun
tiyelerini cep telefonu tagimamalari konusunda
uyarmis ve Israil'in hedefli saldirilar icin grubun
hareketlerini  izlemek  amaciyla ~ bunlari
kullanabilecegini soylemisti. Sonug olarak orgiit
iletigim kurmak i¢in ¢agri cihazlari kullaniyor.

Bir Hizbullah yetkilisi The Associated Press'e,
patlayan cihazlarin grubun daha 6nce kullanmadig
yeni bir markaya ait oldugunu séyledi. Basinla
konugma  yetkisi  olmadigt  i¢in  isminin
actklanmamast kosuluyla konusan yetkili, marka

adin veya tedarikgiyi belirtmedi.




Hizbullah, Sali giinii Liibnan genelinde ¢ok sayida kiginin
oliimiine ve binlerce kisinin yaralanmasina yol agan Israil
saldirisina yanit verecegine yemin etti. Iran destekli militan
gruba ait ¢agr1 cihazlari neredeyse ayni anda patladi . Bu ,
biiyiik bir giivenlik ihlalini aciga cikardi ve Israil
istihbaratinin boyutunu gosterdi.

Liibnan Saglik Bakani Firass Abiad, patlamalarda 6len en
az dokuz kisiden birinin ¢ocuk oldugunu ve yaklagik 2.800
kisinin yaralandigim soyledi. En az 170 kisinin kritik
durumda oldugunu sdyledi, ancak diger yaralanmalarin
niteligi belirsiz.

Benzeri goriilmemis saldiri, Israil'in Gazze'de Hamas'a
karg1 yiiriittiigii savas nedeniyle Orta Dogu'da zaten artan
gerginligi daha da tirmandirma riski tagiyor. Bu sira digi
olay, Hizbullah'm iletigim agmin 6liimciil bir gekilde
tehlikeye atilmasi ve komutanlarina yonelik bir dizi hedefli
suikastin ardindan gelmesi nedeniyle savunmasizligini da

vurguluyor.
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Libnan'da ¢agri cihazlarinin patlamasi sonucu
9 kisgi oldii, 2.800 kisi yaralandi

Libnan'da Hizbullah unsurlarinin kullandigi gagn cihazlannin patlatimas:
sonucuy biri gocuk 9 kisinin hayatim kaybettigi, 200 kadan agr,

yaklagik 2.800 kisinin yvaralandig agikland,

Gold Apollo AR-924

uretimi
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LUBNAN'DA CAGRI CIHAZLARI NASIL PATLADI?
Israil, haberlesme cihazlarinm bataryalarinin igine
patlayict yerlestirdi ve bataryalarin sicakligini uzaktan
artirarak patlatti. Bu operasyonda diger patlayici
tiirleri yerine PETN adli patlayiciyr kullandilar. PETN
diinyada bilinen en giiclii patlayicilardan biri. Istya ve
sirtinmeye kargt  hassastir, bu da patlama
mekanizmasini agiklayabilir. Patlayict madde, cihazlar
Hizbullah'a ulasmadan 6nce yerlestirildi. Hizbullah'in
tedarik zincirine s1zildi. El Cezire, her bir cihazin igine
20 gram patlayic1 yerlestirildigini ve Hizbullah'in

bunlari 5 ay 6nce kullanmaya bagladigini aktardi.

N

PATLAYAN CAGRI CIHAZLARI NE MARKA?
Liibnan resmi ajanst NNA’ya gore, Israil’in "pager" isimli
cagr1 cihazlarma sizip patlatmast sonucu ¢ok sayida
Liibnanli yaralandi. Sosyal medyada paylagilan son cihaz ise
Tayvan mengeli "Apollo Gold" sirketi tarafindan iiretilen
ve Hong Kong mengeli "Apollo Systems HK" sirketi
tarafindan satilan "Gold Apollo Rugged Pager AR924"
model iiriin. Paylagimlarda parcalanmig ancak model
bilgileri okunabilen Apollo marka ¢agr1 cihazlarinin

gorselleri yer ald1.
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Patlamalar nasil tetiklenmis olabilir?
Patlamalarin nasil meydana geldigine dair su
anda iki ana teori var.

Bunlardan biri ¢agr1 cihazlarinin patlayicilarla
dolu oldugunu ve uzaktan erigimle patlatildigin
ileri siiriiyor.

ABD Ulusal Giivenlik Ajansi'nin eski istihbarat
analistt  David Kennedy, CNN'e yaptig1
aciklamada, "Israil'in  Hizbullah'ta insan
ajanlarimin ~ olmasi1  daha olasi... Cagri
cihazlarina patlayicilar yerlestirilmis olabilir ve
biiyiik olasilikla yalnizca belirli bir mesaj

alindiginda patlayacaklardir" dedi.

i} Signal is sent

to pager by &
‘Attacker’ Y

{ISRAEL]

2] Signal activates
pre-loaded malware that
either overheats lithium
battery or detonates tiny
bomb hidden in batch of
pagers sent to Hezbollah

Ikinci temel teori ise siber giivenlik ihlalinin
¢agr1 cihazlarinin lityum iyon pillerinin agir1
isinmasina  ve patlamasina neden oldugu
yoniinde.

Lityum iyon piller genellikle tiiketici
elektroniginde kullaniliyor ancak asir1 1sin1p

alev alabiliyor, hatta baz1 durumlarda siddetli

bir sekilde patlayabiliyor.

c] Detonation sets off
small explosion,
causing severe
injury in small radius
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Yapay Zekanin Siber Savasta Kullanimi
Siireg:

Yapay zeka, 2010’larin ortalarindan itibaren makine
ogrenmesi ve derin Ogrenme algoritmalarinin
yayginlagmasiyla giivenlik diinyasina girdi. Baglangigta
yalnizca savunma amagli kullanilan sistemler (6rnegin ag
trafiginde anormallik tespiti), kisa siirede saldirgan
aktorler tarafindan da benimsendi.

Geligme:
o Saldirt YZ

yazilimlar, ag iizerinde 6grenme yaparak giivenlik

cephesi: ile desteklenen zararli

duvarlarim1  agmay1  6grenebiliyor.  Geleneksel
antiviriisler yalnizca bilinen imzalar1 yakalarken,
YZ destekli zararli yazilimlar “davranigsal analiz”
ile engelleri atlatabiliyor.

« Savunma cephesi: NATO, ABD, Cin ve Israil gibi

tilkeler, yapay zekd tabanli siber giivenlik
sistemlerine  yatirim  yapiyor.  NATO’nun
Tallinn’deki ~ “Siber ~ Savunma Miikemmeliyet

Merkezi” bu alanda pilot ¢aligmalar yiiriitiiyor.

cUNUMUZ VE

YARAY ZEKA CAGI

YZ, saldir1 ile savunma arasindaki dengeyi siirekli
degistiren bir “kirmiz1 kralige dinamigi” yaratiyor.
Yani saldirganlar ve savunucular ayni teknolojiyi
kullaniyor, avantaj hep gegici oluyor.
Stratejik Etki:

Devletler artik YZ’yi yalnizca ekonomik biiyliime
aract degil, siber caydiricilik stratejisinin cekirdegi
olarak konumlandirtyor. Bu, “Al cold war” (YZ

soguk savast) kavramini dogurdu.
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Bilgi Toplama ve Biiyiik Veri
Siireg:

Dijitallegme ile birlikte insanlar giinliik yasamlarinin
bilyiik boliimiinii internette birakiyor: sosyal medya
paylagimlari, finansal iglemler, saglik verileri, konum
kayitlari... Bu “dijital ayak izleri” biiyiik veri analitigi
ile iglenerek stratejik istihbarata doniisiiyor.

Geligme:

o Askeri uygulama: Biiyiik ver1, diisman hareketlerini
ongormek i¢in kullaniliyor. Uydu goriintiileri +
sosyal medya analizi = askeri birlik hareketlerinin
tespiti.

o Politik uygulama: Cambridge Analytica skandal,
secimlerde psikografik hedeflemenin  miimkiin

oldugunu gosterdi. Bu, klasik propaganda yerine

“kisisellestirilmis dijital manipiilasyon” devrini

baglatti.

« Ekonomik uygulama: Kiiresel sirketler, tiiketici
davraniglarini analiz ederek ekonomik stratejiler

gelistiriyor. Bu veriler ayni zamanda devletlerin

stratejik kararlarini da etkiliyor.

Biiyiik veri, yalnizca istihbarat teskilatlarinin degil, 6zel
sirketlerin de elinde giiclii bir ara¢ oldu. Ancak bu
durum, devlet-6zel sektor sinirini bulaniklagtirdi. Artik
Google, Facebook, Alibaba gibi sirketler de “siber
jeopolitik aktorler” haline geldi.

Stratejik Etki:

Bilgi iistiinliigii, niikleer silah iistiinliiglinden bile daha
kritik goriilmeye bagland1. Ciinkii veri, hem psikolojik

savasin hem de siber saldirilarin yakit haline geldi.

Deepfake ve Alg1 Operasyonlari
Siireg:

2017°den itibaren derin 6grenme teknolojileri ile
ortaya c¢ikan deepfake, kisa siirede manipiilasyonun
en tehlikeli bigimlerinden biri haline geldi.

Geligme:

« 2019 Hindistan segimlerinde politikacilarin
sahte videolar1 yayildi.

o Ukrayna—Rusya  savaginda  Zelenskiy'nin
“teslim olma” ¢agris1 yaptig1 sahte video
dolagima sokuldu.

« 2020 ABD secimlerinde deepfake tehdidi
istihbarat raporlarina girdi.

Sonug:

Deepfake, “gorsel kanit”in giivenilirligini ortadan
kaldird1. Savaslarda propaganda yeni bir agamaya
gecti: Artik yalmizea gercek disi haberler degil,
“gercek digt goriintiiler” de giivenlik tehdidi oldu.
Stratejik Etki:

Uluslararast iligkilerde giiven krizi yaratti.

Deepfake’in diplomatik krizlere yol agabilecek

kapasitesi (0r. sahte bir liderin savag ilan1 videosu)

devletler i¢in varolugsal bir risk.




Otonom Siber Saldirilar
Siireg:

YZ destekli saldir1 yazilimlari, kendi saldirilarini
otomatik planlayabilme yetenegi kazand.
Geligme:

o Self-learning malware: Bulastigi agda siirekli

ogrenerek yent yollar buluyor.

o Al botnet’ler: Botnet’ler artik sadece komut

beklemiyor, kendi “kararlarini” alabiliyor.

o Adversarial Al: Savunma sistemlerine yaniltict veri

vererek tehditleri fark etmesini engelliyor.

Saldirilar, insan hizinin Gtesine gecti. Savunma
mekanizmalari siirekli “geriden gelme” riski tagiyor.
Stratejik Etki:

Otonom saldirilar, gelecekte “kontrolden ¢ikma”
ihtimali olan dijital viriisler yaratabilir. Stuxnet’in
otesinde, kendi kendini evrimlestiren zararlilarin cag

bagliyor.

Giiniimiiz ve Yapay Zeka Cagi”’nda siber savag
artik dort ayak iizerinde yiiriimektedir:

YZ destekli saldirilar = Daha hizh ve giiclii
tehditler.

Bilyiik veri analitigi — Bilginin stratejik silah
haline gelmesi.

Deepfake & alg1 operasyonlart = Gercegin
manipiilasyonu.

Otonom saldirilar = Kontrolsiizlesme riski.
Son kertede mesele, yalmzca “siber giivenlik”
degil, insanhigin dijital geleceginin nasil

sekillenecegidir.

“Yapay Zeka Bilgi Veren Degil, Bilgi Toplayan
Sistemdir” Tezi
Siireg:

Yapay zeka sistemleri, kullaniciya yanit iiretirken
ayn1 zamanda siirekli veri toplar. Bu durum,
“goriinmez istihbarat” siirecidir.

Geligme:

« Kullanicilarin sorulari, davramiglari, tercihleri
kayit altina alinir.

« YZ, bu verileri kendi gelisimi i¢in kullanir.

o Veri sahipleri (devletler veya sirketler), bu
bilgileri analiz ederek stratejik ¢ikarlarina
gore yonlendirme yapabilir.

Sonug:

Kamuoyunda yapay zekd “yardimeci” olarak
goriilse de aslinda “gizli bir gozlemci” iglevi goriir.
Stratejik Etki:

Bu tez, yapay zekanin bagimsiz degil, onu besleyen
aktorlerin cikarlarina hizmet eden bir yap1
oldugunu gosterir. Bu da dijital ¢agda giivenlik-

ozgiirliik ikilemini keskinlestirir.
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Giiniimiiz ve Yapay Zeka Cag1
1. Yapay Zekanin Siber Savasta Kullanim1
o Yapay zeka destekli saldirilarin klasik
saldirilardan farki nedir?
o Saldirllarin otomatiklesmesi ve tahmin
yetenegi.
o Savunmada Al tabanli sistemlerin rolii.
2.Bilgi Toplama ve Biiyiik Veri
o Devletlerin ve 0Ozel sirketlerin veri
madenciligi.
o Biiyik veri — ulusal giivenlik
stratejilerinde nasil kullaniliyor?
o Siber savasta “Onleyici istihbarat” rolii.
3. Deepfake ve Algi Operasyonlari
o Secimlere miidahale drnekleri.
o Kamuoyu manipiilasyonu —> “gercegin
carpitilmasi” savag yontemi.
o Deepfake’in  diplomasi ve  medya
lizerindeki riski.
4.0Otonom Siber Saldirilar
o Insan kontrolii olmadan hareket eden
“self-learning malware” 6rnekleri.
o Alile giiclenen botnet’ler.
o Savunma sistemlerinin kapasitesini agma
riski.
5.“Yapay Zekd Bilgi Veren Degil, Bilgi
Toplayan Sistemdir” Tezi
o Yapay zekanin goriiniirde “danigman”
ama gercekte “istihbarat toplayicr” islevi.
o Dijital ¢agda insan-makine giiven iligkisi.
o Al'nin tarafsiz degil, veri sahiplerine

bagimli bir gii¢ unsuru olmast.
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Gelecek Senaryolar1
1. Siber Ordular ve Hibrit Savas Doktrinleri
o NATO, Cin, Rusya’nin siber ordular.
o Fiziksel + dijital birlesik saldirt
doktrinleri.
2.Enerji Altyapilar1 ve Kritik Sistemlerin Hedef
Olmast
o Elektrik sebekeleri, su dagitimi, niikleer
santraller.
o Ukrayna enerji sebekesi saldiris1 (2015)
ornegi.
3. Nesnelerin Interneti (IoT) ve Akilli Sehirlerin
Riskleri
o Alalli trafik sistemleri, saglik cihazlari,
otonom araglar.
o “Bir sehrin dijitalden ¢okertilmesi”
senaryosu.
4. Kiiresel Hukuk: Siber Savasta Uluslararasi
Megruiyet
o Tallinn Manual (2013, 2017) — Siber
savagin hukuki gercevesi.
o BM, NATO ve ICJ tartigmalart.
o “Saldirt” ile “casusluk™ arasindaki gri
alan.
5.Insanligin Gelecegi: Dijital Giiven mi, Dijital
Kiyamet mi?
o Dijital gagda giivenlik-6zgiirliik dengesi.
o Yapay zekd ve  siber  savagin
kontrolsiizlesmesi halinde kiiresel risk.
o Distopik senaryolar vs. giivenlik odakli

umut verici senaryolar.
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Warfare
(Full Spectrum Operations)

ompound warfare :

Conventional warfare

Irregular warfare

Hybrid warfare
Temonsm State on stale
Counterterrorisis National Armes
U ncomventional Criminality Regular forces
Insurgency
Cyber warfare

Counterinsurgency

Asymmetric

SIBER ORDULAR VE
HIBRIT SAVAS
DOKTRINLERI
Soguk Savag sonrast donemde birgok devlet, Siber ordular, artik konvansiyonel ordularin
yalnizea kara—hava—deniz kuvvetlerinden degil, tamamlayicist degil; savas stratejilerinin merkez
“siber ordulardan” da s6z etmeye bagladi. ABD, aktorii. Hibrit savaglar, ayn1 anda hem tank hem de
Rusya, Cin, Kuzey Kore ve Israil bu alanda oncii zararl yazilim kullaniyor.
konumda. Stratejik Etki:
« Rusya’nin “Gerasimov Doktrini”, hibrit Devletler arasi caydiricilik artik niikleer degil;
savagin merkezine siber saldirilar1 yerlegtirdi. siber kapasite ile ol¢iiliiyor.

« Cin, “Biiyiik Siber Duvar” politikasiyla hem
igeriyi kontrol ediyor hem de digariya saldirt
kabiliyeti gelistiriyor.

« NATO 2016’da siber saldirilar1 “besinci

operasyon alan1” ilan etti.




Enerji Altyapilar1 ve Kritik Sistemlerin Hedef
Olmast
Siireg:
Enerji, modern toplumlarin can damaridir.
Elektrik sebekeleri, niikleer santraller, su

aritma tesisleri en kritik hedefler arasinda.

Geligme:
« 2015°te Ukrayna elektrik sebekesi siber
saldiriyla  ¢okertildi. 230  bin  kis
elektriksiz kaldu.

« ABD’de Colonial Pipeline saldiris1 (2021)

yakit dagitimin felg etti.
Suudi
tilkelerde enerji altyapilar1 siirekli saldirt
tehdidi altinda.

Sonug:

o Iran, Israil, Arabistan  gibi

Enerji altyapilarma saldirilar, klasik askeri
saldirilardan daha diisiik maliyetle ¢ok daha
biiyiik toplumsal kaos yaratabiliyor.

Stratejik Etki:
Enerji sebekeler1 artik “ulusal giivenlik”

meselesi degil; kiiresel giivenlik riski haline

geldi.

Nesnelerin Interneti (IoT) ve Akilli Sehirlerin
Riskleri

Siireg:

2030’a kadar 30 milyardan fazla IoT cihazinin
kullanilacagir ongoriiliiyor. Akilli ~sehirler,
trafik 1giklarindan hastane sistemlerine kadar
dijitallesiyor.

Geligme:

« Mirai botnet (2016) IoT cihazlarinin nasil
saldirtya doniistiiriilebilecegini gosterdi.

« Akilli sehirlerde tek bir saldiri, saglik,
ulagim ve giivenlik sistemlerini ayn1 anda
¢okertme potansiyeline sahip.

« Otonom araclarin hacklenmesi, trafik
kaosu ve can kaybi riski barindirtyor.

Sonug:

Akall1 gehirler, vatandaglara konfor saglarken
ayn1 zamanda “siber savagin yeni cepheleri”
haline geliyor.

Stratejik Etki:

Gelecekte sehirler, diisman saldiris1 olmadan
“dijitalden ¢okertilebilecek™ hale gelecek.
Stratejik Etki:

Devletler arasi caydiricilik artik niikleer degil;

siber kapasite ile olgiiliiyor.
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Kiiresel Hukuk: Siber Savasta Uluslararast
Megruiyet
Siireg:

Geleneksel savag hukuku (Cenevre Konvansiyonu
vb.) fiziksel saldirilar {izerine inga edildi. Siber
saldirilar bu gerceveye sigmiyor.

Geligme:

« Tallinn Manual (2013, 2017) — NATO
destekli uzmanlar, siber savasin uluslararasi
hukukla iligkisini tanimlamaya galigt1.

« BM’de “Open-Ended Working Group” ve
“Group of Governmental  Experts”

girigimleri.

o Ancak devletler, 6zellikle ABD, Rusya ve

Cin,  baglayict  hukuk  normlarma
yanasmiyor.
Sonug:

Siber savag hala gri alanda. Casusluk mu, savag
fiili mi? Bu ayrim belirsiz.
Stratejik Etki:

Hukuki bosluk, saldirgan devletlere avantaj
sagliyor. Siber saldirilar, “inkar edilebilir”

oldugu igin cezasiz kaliyor.

Insanligmn  Gelecegi: Dijital Giiven mi,
Dijital Kiyamet mi?
Siireg:

Yapay zeka, biiyiik veri, otonom saldirilar,
[oT — tiimii insanliga ya “dijital giiven
¢ag1” ya da “dijital kiyamet” vaat ediyor.
Geligme:

« Umut veren senaryo: Yapay zeka,
saldirilart
edebilir;
saldirilart caydirabilir.

« Kabus

otonom zararlilar, kritik altyapilarin

daha baglamadan tespit

kiiresel ~ 1gbirligi  siber

senaryo: Kontrolden ¢ikan

¢okmesi, deepfake 1ile diplomatik
krizler, toplumlarin birbirine diigmesi.
Sonug:

Insanlik, kritik bir yol ayriminda. Dijital
araglar barig igin kullanilabilecegi gibi,
uygarhigin ¢okiisiinii hizlandirabilir.
Stratejik Etki:

Gelecegin en onemli sorusu sudur: “Dijital
¢agda giivenlik mi, o6zgilirlik mii oncelik
kazanacak?” Yaniti, insanligin kolektif

tercihleri belirleyecek.
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SIBER ORDULAR — YENI
CAYDIRICILIK GUCU.

IOT VE AKILLISEHIRLER
— GELECEGIN SIBER
SAVAS ALANLARL

[>_£:.

ENERJI ALTYAPILARI —
EN KIRILGAN H

ULUSLARARASI HUKUK
— HALA YETERSIZ /

/a

INSANLIK — DIJITAL
UVENLIK ILE DIJITAL
KAOS ARASINDA.
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Kodun Gélgesinde Insanligin imtiham

Insanhik, kiligtan koda uzanan seriiveninde
buglin belki de en kritik esige dayanmug
bulunuyor. Tarih boyunca savas, fiziksel
alanlarin kontrolii i¢in yiiriitiildii: topraklar,
kaleler, enerji kaynaklar1... Ancak 21. yiizyilda
savagin  goriinmez bir cepheye tagindigim
goriiyoruz. Artik miicadele, verinin yonetimi,
algmm  gekillendirilmesi ~ ve  bilginin
aragsallastirilmast  iizerine kuruludur. Siber
savag, yalnizca sistemleri degil, hakikatin
kendisini hedef almaktadir.

Teknolojinin ikili Yiizii: Kurtaricr mi, Tehdit
mi?

Teknoloji, insanlik i¢in hem en biiyiik firsatlar
hem de en derin tehlikeleri ayn1 anda
barindiriyor. Bir yandan yapay zeka, saglik
hizmetlerinden 1klim krizinin 6ngoriilmesine
kadar sayisiz alanda yasami kolaylagtiriyor.
salgin  hastaliklarin

Biiyiik ver1 analitigi,

onceden  tespitinde, enerji  kullaniminda

verimlilik yaratmada biiyiik olanaklar sagliyor.
Ancak operasyonlart,

ayni araglar, algi

dezenformasyon, gozetim  kapitalizmi  ve
devletlerin kitlesel manipiilasyon stratejileri icin
de kullaniliyor. Boylece teknolojinin kurtaric
insanhigin  kendi

potansiyeli, c¢ogu zaman

aleyhine isleyen bir “giic silah1”na doniisiiyor.

Uluslararasi Hukukun islevsizligi

Siber savag, mevcut uluslararast hukuk
mekanizmalarinin ~ yetersizligini  de  ¢iplak
bigimde ortaya koydu. Cenevre

Konvansiyonlari, fiziksel silahlara gore inga
edilmigti; oysa siber saldirilar ne tankla ne de
tiifekle yapilir. Tallinn Manual gibi girigimler,
siber savagin hukukunu tanimlamaya caligsa da,
devletlerin baglayic1 diizenlemelere yanagmamasi
nedeniyle “Oneri1” diizeyinde kaldi. Bugiin hi¢bir
devlet, kendisine atfedilen bir siber saldiriyr
kabul etmiyor; ¢iinkii “inkar edilebilirlik™ siber
savagin temel stratejilerinden biri haline geldi.
Bu da saldirgan aktorlere fiilen dokunulmazlik

sagliyor. Uluslararast hukuk, zaten zayif olan

islevini bu alanda tamamen yitirmig durumda.
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Bilgiye Erisim mi, Alginin Hakimiyeti mi?

Dijital ¢ag, goriiniirde “bilgiye sinirsiz erigim”
vaadiyle bagladi. Fakat bugiin geldigimiz
noktada bilginin bollugu, hakikatin yitimiyle
sonuglandi. Biiyiik veri caginda “gok bilgi”nin
“gercege
kolaylagtirmiyor. Tam tersine, bilgi fazlalig1

olmasi,  aslinda ulagmay1”

“yetersizlik  algisi”  yaratiyor;  insanlar
hangisinin dogru oldugunu ayirt edemedigi icin
manipiilasyona agik hale geliyor.

Bunun en carpict 6rnegi alg1 yonetimi. Deepfake
teknolojileri, sahte haberler, bot ordulari...
bir  seyi

onemsizlestirmek. Artik mesele, “hakikatin ne

Hepsi  tek hedefliyor: ~ Gergegi

oldugu” degil; kitlelerin neye inandirildigidir.
Bu, siber savasin en tehlikeli boyutudur:
Hakikatin ve

¢arpitilmasi gercegin

onemsizlegmesi.

Biiyiik Veri, Yapay Zeka ve Insan Vicdam
Biiyiik veri ve yapay zeka, insanlik tarihinin
en giiclii kontrol araglarini dogurdu. Ancak
bu araclar, ahlaki denetimden yoksun
bigimde biiyiimekte. Bir yandan devletler,
vatandaglarinin her adimini takip edebilecek
gozetim sistemleri kuruyor; diger yandan
ozel sirketler, kullanicilarin davraniglarini
ticari kr i¢in igliyor. Bu denklemde insan
vicdan1  neredeyse tamamen disarida
birakilmig durumda.

Sorulmasi gereken kritik soru sudur: Veri ve
yapay zekd, insanin Ozgiirliigiini mii
biiyiitiiyor, yoksa insan1 bir “dijital nesneye”
mi indiriyor?

Bugiin geldigimiz noktada yanit daha ¢ok
ikinci ihtimal lehine sekilleniyor. Insan,
kendi iirettigi verinin kolesine doniisiiyor;
yapay zeka, “bilgi veren bir yardime1” degil,

“bilgi toplayan bir efendi” halini aliyor.
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Riskler mi Onemli?

Kiiresel tabloya bakildiginda, siber savag
¢agmnin insanliga sundugu firsatlar kadar riskler
de var. Ancak kritik olan, hangi tarafin daha
agir bastigidir.

« Fursatlar: Kiiresel isbirligi, dijitallesmenin
barig i¢in kullanilmasi, ortak giivenlik
mekanizmalarinin kurulmas.

« Riskler: Kritik altyapilarin ¢okertilmest,
demokrasilerin manipiile edilmesi,

bireylerin siirekli gozetim altinda yagamasi.
risklerin  firsatlar

Bugiin  i¢in golgede

biraktigm1  gormek zor degil.  Ciinkii
uluslararas1 hukuk iglevsiz, devletler igbirligine
kapali, ozel sektor ise sorumluluktan ¢ok kari

onceliyor.

insanhign Imtiham

Siber savas, yalnizca kodlarin savagt degildir.
Aynm1 zamanda ahlakin, vicdanin ve insanlik
degerlerinin savagidir. Bir yanda sinirsiz veri ve
giiclii algoritmalar; diger yanda kirilgan insan
topluluklari... Bu asimetri, tarihte goriilmemis
olciide biiyiik.

Bugiin gelinen nokta, insanligin kendi icat ettigi
teknolojiyi ~ denetleyip  denetleyemeyecegi
sorusuna indirgeniyor. Eger teknoloji vicdanla,
etikle ve uluslararast hukukla birlesmezse, dijital
¢ag insanlik icin bir giivenlik devriminden ¢ok

bir felaketin habercisi olabilir.

Biiyiik Veri, Yapay Zeka ve Insan Vicdam
Biiyiik veri ve yapay zeka, insanlik tarihinin
en giiclii kontrol araglarini dogurdu. Ancak
bu araclar, ahlaki denetimden yoksun
bigimde biiyiimekte. Bir yandan devletler,
vatandaglarinin her adimini takip edebilecek
gozetim sistemleri kuruyor; diger yandan
ozel sirketler, kullanicilarin davraniglarini
ticari kr i¢in igliyor. Bu denklemde insan
vicdan1  neredeyse tamamen disarida
birakilmig durumda.

Sorulmasi gereken kritik soru sudur: Veri ve
yapay zekd, insanin Ozgiirliigiini mii
biiyiitiiyor, yoksa insan1 bir “dijital nesneye”
mi indiriyor?

Bugiin geldigimiz noktada yanit daha ¢ok
ikinci ihtimal lehine sekilleniyor. Insan,
kendi iirettigi verinin kolesine doniisiiyor;
yapay zeka, “bilgi veren bir yardime1” degil,
“bilgi toplayan bir efendi” halini aliyor.

Giiniimiiz Diinyasinin Hali: Firsatlar mi,




Siber savasin dogusu, bize tarithin en net dersini hatirlatiyor:
Giic, her zaman bilgiye sahip olanin elinde olmustur. Fakat
giiniimiizde asil sorun, “bilginin dogrulugu” degil, “alginin
giici”diir. Eger toplumlar gercegi degil algiyr kutsamaya
devam ederse; uluslararas1 hukuk da islevsizligini siirdiiriirse;
biiyiik ver1 ve yapay zeka da vicdandan kopuk sekilde biiyiirse;
insanlik dijital kiyametin egiginde olacaktir.
Bugiin 6niimiizde 1ki ithtimal var:
« Ya teknolojiyi ahlaki ilkelerle yonetip dijital giiven
¢agini baglatacagiz,
« Ya da kontrolsiiz giiclerin elinde kendi gelecegimizi
“sanal bir savag meydaninda” kaybedecegiz.
Ve insanlik, bu tercihi erteleyemez. Ciinkii siber savas, artik
yalmzca  bilgisayarlarimizda  degil;  zihinlerimizde,
inanglarimizda  ve  vicdanlarimizda ¢oktan  baglamig

durumdadir.
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"Ister politikayla ilgilenin ister 5 diinyasiyla, ister orduyla ya da isterseni
medyayla -ya da sadece siradan bir vatandag olun- bu Kitabin okunmasi gerekir.
~ Eric Schmidt, Google CEO'su

"Siter dinya zerine yazimis en okunanilir ve anlagilir kitap."

~ fimiral (E) James Stavridis, ABD Deniz Kuvvetleri ve NATO Miittefik Ruvvetler
Eski Romutani

"Siber giivenlik hakkinda bilmek istediginiz her sey actk ve zeki bir tarzda
mikemmelce sunulmus.”

- \aiter Isaacson, Steve Jobs'un Yazarl

"Bu kitaba astk oldum. Mithis."
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BELGESEL

MASIKELERI N

ARDINDAs
SIBER SAVAS

Ulkeler arasi dijital saldirilara, giventik agiklarna ve hacker savaslarina tanik
olmaya hazir misin? Bugin her insan bir siber saldiriyla karsi karstya gelebilir.
Hullandigimiz web oygolamalar,, servisier, donanimlar hatta evimizdeki akill
esyalar hackerlar icin birer hedef. Bu saldirilar bazen istinbarat odakli olurken
bazen de finansal kazang amali olabiliyar. Siber savas, kurallari olmayan yepyeni
bir savas ve bu savas internetin oldugu her yerde. Siber diinyada yagananiari ve
fleride nelerin yasanabilecegini ele alan “Maskelerin Ardinda: Siber Savag“, TR

Belgesel'de!
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ENIGMA

2. Dinya Savast sirasinda Nazi Almanya'sinin Enigma makinesiyle sifreledikleri ve
RusGIngiliz ittifakinin bir tirli dekode edemedidi mesajlar, savas alaninda Amanlara
Diyik bir dstiinlik saglamaktadir. Bunon Gndne gecmek isteyen Ingilizler, Amerika ve
Ingiltere'nin en iyi sifreleme uzmantarindan ve matematik bilimcilerinden olugan bir
ehip kurarlar. Bu ekitin bir Gyesi olan Ingiliz Matematikci Alan Turing, kending has
[alisma stiliyle baslarda hem ekininden, hem de hikumetten tepki gorur. Ancak oir ekip
liyesinin de destegiyle Alan Turing calismaya devam eder, ekip Enigma'nin Sifresini
(iizer. B kesif, Tkinci Diinya Savas’mn kaderini degistirecek ve Almaniarin mutla
yenilgisiyle sonuglanacak olan sirece girilmesini saglayacaktir.
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